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BEVEZETES

A tudomanyos probléma megfogalmazasa

Doktori értekezésem a biztonsag fizikai €s elektronikai eszkozrendszereit, fejlodését a
humanbiztonsag kapcsolddo feladatait, valamint a pénzintézeti miiveletek miikodé biz-
tonsagi folyamatait, illetve ezek kolesonds, egymasra hato, mitkddtetésével kapcsolatos
feladatokat elemzi. Az ezekbdl lesziirhetd konzekvencidk és korunk 1ij innovécios tech-
noldgiai lehetdségei alapjan keresem a védelem paradigmavaltisanak lehetdségeit a

bankok fizikai biztonsaganak ndvelése érdekében.

A pénzintézetek biztonsaga tobb, egymasba épiild ¢s egymast kolcsonodsen feltételezo
biztonsagi rendszer védelmi hatdsa és a kornyezeti behatasok valtozésa mentén allando-
an modosuld képet mutatva formalodik. A technikai fejlédés mechanikai, elektronikai, a
tudomanyos eldrelépés bioldgiai és kémiai eredményei, valamint a human kutatdsok
idevonatkozo kovetkeztetései €s a jogi szabalyozasokbol fakadd lehetdségek egyarant
megjelennek és beépiilnek a fejlesztési folyamatokba. A valtozasok hajtomotorja a be-
kovetkezett tdmadéasokbol leszlirhetd konzekvencidk alapjan megfogalmazddott ujabb
prevencids igény, amely a védelem kiilonféle variacios sziikségleteit formézza meg -

jelen esetben a pénzintézetek részére.

A biincselekmények - fliggden a tamadas célpontjatol: az intelligens csalési folyamatok-
tol a legdurvabb erdszakos rablasi cselekményekig - széles sdvban mozognak. Talan az
erdszak természete, veszélye ¢s végeredménye miatt nagyobb hangsulyt kap a bankrab-
lasi cselekmények elharitasara forditott energia. A bankrablasok, mint e csoport kiemel-
kedd bilincselekményei, folyamatos fejtdrést okoznak a biztonsagi szakembereknek.
Elleniik technikai, szabalyozési és pszichikai eszkozok egyiittes alkalmazasa mentén

érhetiink el csak érdemi eredményeket.

A biztonsagtechnika legtijabb termékeinek - amelyeket a pénzintézetek ez idaig is tel-
jességiikben alkalmaztak - vonatkozasaban elérve azok fejlettségének lehetséges csticsat
paramétereik javitasaval, megbizhatoésaguk fokozasaval, valamint fizikai méreteik csok-

kentésével lehet szamolni.
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Megitélésem szerint a védelmi logika (figyelembe véve a torvények biztositotta kerete-
ket) jelenleg egy jol indokolhat6 passziv koncepciodt kovet, és kevés figyelem Osszpon-
tosul a megelézo aktiv beavatkozasi, akadalyozasi modszerek fejlesztésére, bevezetésé-

re, alkalmazasara.

A bekovetkezett bankrablasok folyamatat, bekovetkezésiik okait - hazai és nemzetkdzi
vonatkozasban is - tudoményos szinten vizsgaljak a Bankszovetségek szakértdi. A rab-
lasok Osszes elkiilonithetd elemét (idopont, idOtartam, a kivalasztas modja, az elkdvetok
1étszama, az erdszak szintje, stb.) figyelembe véve keresik azokat a biztonsagi szem-
pontbdl relevans elemeket, amelyek alapjan a prevenci6 lehetséges 0j valtozatai tervez-

hetévé valnak.

A bankrablasokkal kapcsolatos statisztikai adatokat vizsgalva, néhany elem gyakorisa-
gat figyelembe véve az aldbbiakat lehet megéllapitani:

1. Magyarorszagon 2007 és 2012 kozott az ismertté valt elkdvetdk tigyében folyta-
tott vizsgalatok anyagai azt bizonyitottak, hogy a tamadok szinte minden esetben
felderitették a banki kornyezetet és megtervezték az elkdvetést. Ezeket azonban
a biztonsagi szolgalatok altaldban nem észlelték, igy megeldzd intézkedéseket
sem tudtak tenni. A rablotdmadas megkezdésekor a banki személyzet csak vi-
zualisan tudta érzékelni a kialakult vészhelyzetet, riasztasi szenzorok nem jelez-
ték eldre a tamadast, igy a lehetséges vészhelyzeti intézkedések is a rablaskori
események korlatai koz¢é szorultak.

2. A tamadasi helyszin kivalasztaskor a magas technikai szinvonalu, latvanyos és
integralt biztonsagi elemekkel kialakitott védelmi rendszerekkel biro fiokokat a
rablok elkeriilték az alacsony varhatd nyereség és a nagy lebukasi veszély miatt.

3. Az események utdlagos humdn hatasat értékelve megfigyelhetd volt, hogy a
megtamadott bankfidokok alkalmazottai korében kialakult egy 1) jelenség, ame-
lyet ,,Mori szindréma™! neveztek el. Ennek hatéaséra a banki dolgozok biztonsag-
érzete a fiokokban jelentdsen csokkent, ami komoly kihatdssal jar az ligyfelek
kiszolgalasanak és a mindennapi munkavégzés vonatkozasaban is.

4. A feldolgozo jelentések Osszegzd részében az iinnepek eldtt, illetve a napok bi-
zonyos iddszakaiban (nyitasi és zarasi idOpontok) siirlibben szerepeltek bekovet-

kezett tamadasok.

! A banki alkalmazottak az erészakos cselekményektdl tartva rettegnek az olyan tigyfelektdl, akik valami-
lyen extrém magatartassal kivaltjak bel6liik a traumas ingereket.



5. A kisszamu, spontdn rablédsi események bekovetkezését csak a human eredetd,
rablést jellemzd paraméterek (pl. zavart viselkedés, izgalmi allapot), vagy a

fegyver eldzetes észlelése esetén lehetett volna tudatosan megakadalyozni.

A bekovetkezett eseményeket €s a jelzett statisztikai adatokat elemezve arra a feltétele-
zésre jutottam, hogy az 0j tipusu védekezés egyik lehetséges iranya az érzékelés eszkoz-

rendszerei kiterjesztésében és az erre timaszkodo elorejelzés fejlesztésében keresendo.

A bankrablast kozvetleniil megel6zd, a blincselekmény kisérleti szakaszara olyan 1j
megkozelitést tiikkr6zo, biologiai detektorokon alapul6 fizikai és human biztonsagi funk-
ciokat ellato, aktiv rendszer kifejlesztése lenne kivanatos, amely az esemény folyamata-
tol fliggden, valdés iddben a biztonsagi riasztdsok és intézkedések fokozatait in-

dit(h)a(t)na be.

Szakteriileti ismereteim alapjan kijelenthetem, hogy a biztonsagi rendszerek tervezése-
kor, a pénzintézeti biztonsag teriiletén jo hatidsfokkal hasznalnak logikai és fizikai biz-
tonsagi rendszereket, de még kevéssé terjedt el a humén biztonsagi és biinmegeldzési
szlirésekbodl fakado technikai alkalmazasok keresése. A biztonsagi rendszerek nem ha-
tékonyan integraltak, nem rendszeresitenek biometrikus szenzorokat, amelyek bizonyos

védelmi dontések meghozatalat lehetévé teszik.

A human biztonsagi kutatds teriiletén az elkdvetdi magatartasok elemzésére léteznek
nemzetkozi szakirodalmi megnyilvanuldasok. A kutatdsi eredmények azt bizonyitottak,
hogy az elkdvetdi magatartasok olyan jellemzd biologiai azonositdkat hordoznak, ame-
lyek e célra fejlesztett biotechnikai eszk6zok alkalmazasaval nyomon kovethetdk a de-
vians magatartasi jegyeket hordoz6 bioinformaciok - és igy akar a rablasmegel6zés

szolgalataba allithatok.

Elméletileg megalapozottnak tekinthetd tehat az a cél, hogy kifejleszthetdk, vagy adap-
tiv Oton alkalmazhatok olyan intelligens bioszenzorok, amelyek a rablétdmadasra jel-
lemz6 bioldgiai eldjeleket (életjeleket, bioldgiai paraméter-valtozasokat) értékelik-
elemzik (és a keletkezett informacidkat egy e célra fejlesztett - nevezziik igy - Integralt

Biztonsagi Kozpontnak tovabbithatjak).

Osszefoglaloan: a bankrablas tervezésekor és az elkdvetést kdzvetleniil megel6zd sza-
kaszban az elkdvetd egy jol felismerheté magatartasi mintadzatot hordoz, idegrendszeri
¢és pszichés ismertetdjegyeket kozvetit. Amennyiben ezen ismertetd jegyek elégséges

szintje meghatarozhato, akkor ezek érzékelésekor a timadasi szdndék feltételezhetd.
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Tovabblépve:
1. Az emlitett magatartasi mintazat és a fegyver egyiittes jelenléte egyértelmiien
meghatarozza a bankrablasi szandékot.
2. A test infravords sugarzasa, illetve annak valtozasa (dinamizmusa) magaban
hordozza ennek a magatartasi mintdzatnak a jellemzoit. Ez nagy pontossaggal

mérheto.

Ha az emlitett magatartasi, cselekményfiiggd biologiai ismertetd jegyeket a fejlesztett,
vagy alkalmazott biztonsagi eszk6zok felismerni képesek, akkor a feldolgozott €s to-
vabbitott paraméterek alapjan keletkezett riasztast a pénzintézet biztonsdgi személyi

allomanya képes kezelni.

A riasztasok akar tobb fokozattiak is lehetnek: az azonnali beavatkozastol kezd6dden az
ellendrzést igényldkig. Ezek miikodésébdl az ligyfél és a tamadd semmit nem észlelhet,
nem okozhatnak egészségkarosodast és a pénzintézeti lizletmenetet (BCM) sem zavar-

hatjak.

A pénzintézeti biztonsagtechnika teriiletén a paradigmavaltas lehetséges iranyai koziil

az egyik Ut tehat az érzékelés 1 tipusainak alkalmazésa lehet.

A masik irany - megitélésem szerint - a beavatkozas, reagalas eszkozeinek és modszere-
inek fejlesztésében rejlik - messzemenden figyelembe véve, hogy a pénzintézeti bizton-
sag elsddleges védelmi feladata az emberélet megovasa és az erre épiilt az értékvédelem

csak ennek szem elott tartasaval mikodhet.

A reagalasi eszk6zok lehetséges fejlesztési iranya példaul a bankrablas esetén az ligyfél-
tér elarasztasara alkalmas, semleges kémhatasti, magas levegdtartalommal rendelkezd,
ugyanakkor ,,atlathatatlan”, nagy sebességgel terjedé kodszerli anyag és az azt eldallito

késziilék lehet.

Osszefoglaloan: a kddfejlesztd berendezések (kddgenerator, , fiistagyi”) alkalmasak a

megkezdett rablasi folyamat megallitasara €s az elkovetdk menekiilésre kényszeritésére.

A fentiek megallapitasa érdekében vizsgalni kell:
1. A kod eléallitd eszkoz alkalmas-e megfeleld mennyiségii és sebességgel terjedd
anyag eldallitasara (pl. a pénztar ,.eltlintetésére”™).
2. Az elkovetdben kialakul-e a menekiilés kényszere az alkalmazaskor.

3. Fizikailag kialakithat6-e menekiilési utvonal.



4. Az alkalmazott eszkdz, anyag okoz-e barminemi egészségkarosodast, illetve
annak alkalmazasa jarhat-e olyan fokozott stressz-hatassal, ami az ligyfél egész-

ségét, ¢letét veszélyeztetheti.

A témavalasztas indoklasa

Hosszl évek szakmai tapasztalata kot a biztonsagpolitika vilagahoz, amelyben szdmos
teriileten tevékenykedtem, lattam el vezetdi feladatokat, az utobbi években oktatoi tevé-
kenységet. Munkaimban azonban egyértelmiien prioritast a pénzintézetek belso bizton-
sagi folyamatai, azok eszkdzspecifikdcioi, humankockazati elemei és ezek optimalizala-
sanak lehet6ségei jelentették. A tarsadalmi és gazdasagi folyamatok alapjan egyértel-
miivé valt szdmomra, hogy a pénzintézeti miikodések megbizhatésaga mind a privat
szinten (egyének allami miikodésbe vetett bizalma és vagyonbiztonsaga), mind a vallal-
kozéasokban, és végso soron az allami folyamatokban is els6dleges fontossagu befolyas-
sal bir6 elem. Ezen elvek mentén kezdtem meg vizsgalataimat a pénzintézeti biztonsagi

szintek tertletén.

A biztonsagvédelmi tevékenységben alapvetéen makro-, és mikroszférat kiilonitlink el,
melyben a makrdészféraba az allamilag intézményesitett védelem (kozrend, koz-
biztonsag, nemzetbiztonsag, stb. [1]) fogalomkore tartozik, mig a mikroszféraba azokat
a privat védelmi teriileteket és tevékenységeket soroljuk, amelyek biztositdsara altala-

ban jogos onérdekbdl, szolgaltatasszeriien kertil sor. [2]

A személy- és vagyonvédelmi vallalkozéasok legdinamikusabban fejlddé szegmense a
pénzintézeti szféra, amely ,,janusarct” teriilet. Ugyanis egyfeldl a védelem alapvetd
biztonsagi kdvetelményeit jogszabalyi kotottségli, masfeldl azonban a biztonsagvédelmi
eréforrasok jelentds részét, kiilsé személy-, és vagyonvédelmi vallalkozéasok szolgalta-
tasszerli miikodése biztositja. Kiegészitd, nehezitd elemként értékelhetjiik a szolgaltata-

sokat igénybe vevd maganemberek korét.

Tobb, specialis tulajdonsag jellemzi a pénzintézeti nomenklatarat:
— a biztonsagi tevékenység magas szinti allami kontroll alatt all;
— a biztonsagrol valo aktiv gondoskodas a tulajdonosi 6nérdekbdl fakad, ugyanak-
kor allamilag is intézményesitett kotelezettség;
— pénzintézeti szolgaltatdsok atalakulasa

— jelentds globalis korszeriisitési folyamatok,
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— indukaljék a tradicionalis védelmi technikak, eljarasok dinamikus fejlo-
dését is;

— a biztonsagi infrastrukturak-, és szolgaltatasok jelentds koltségli finanszirozasa;

- full service”, vagyis a komplex szolgaltatasok iranti igény;

— egzakt mérési technikék bevezetése a szolgaltatasi teljesitmények értékelésére, a
biztonsagi beruhazasokra, tizemvitel biztonsagra és az Orzési tevékenység vég-
zésére;

— egységes szemléletli és részletesen szabalyozott biztonsagvédelmi mechanizmus.
Pénzintézeti biztonsdggal sokan és sokféleképpen foglalkoztak és foglalkoznak, azon-
ban nagyon kevesen iranyitottak figyelmiiket a pénzintézetek specialis szerveire, a ,,pe-
riféridra”, a 1étez6tdl eltérd, innovativ modszerek alkalmazisara. A legtobb kutatés
megakad a pénzintézetek alapos vizsgalatanal, miitkodési anomalidinal és nem 1ép azon
tul. Jelen kutatdsommal - figyelemmel a biiniigyi statisztikakra - 01j, eddig nem alkalma-
zott, aktiv, prevencios technikékat és a technikai fejlodés mechanikai, elektronikai, s6t
bioldgiai és kémiai eredményeit, valamint a human kutatdsok innovacioit célzom beépi-

teni a biztonsagi fejlesztési folyamatokba.

Fentiek érdekében dolgozatom egyrészt attekintést nyujt a pénzintézeti biztonsagi fo-
lyamatok fejlodésérdl €s jelenkori miikodésérdl. Szadmba veszi az erdszakos bilincselek-
mények generalta legaktudlisabb problémadkat, és valaszt keres arra a kérdésre, hogy
miként lehetne a XXI. szdzad kihivasainak megfeleld, leghatékonyabb elveket, modsze-
reket alkalmazni a pénzintézeti biztonsdg komplex, minden tertiletet atfogé megvalosi-

tasa érdekében.

Kutatasi célok

A forraskutatas soran tett megallapitdsaim alapjan célként fogalmaztam meg, hogy
olyan értekezést készitsek, amely megalapozhatja a pénzintézeti biztonsagi rendszerek
tervezési standardjainak olyan atalakitasat, amellyel egyértelmiisithetd pénzintézeti biz-

tonsagi politika paradigmavaltasanak egyre siirgetébb volta, elengedhetetlensége.

Ugyanakkor célom volt, hogy kutatdsom megfeleld alapot teremtsen a teriilet tovabbi

tudoményos elemzéséhez és vizsgalatahoz is.

Kutatési céljaimat egyértelmiien a preventiv aktiv beavatkozasi, akadalyozasi modsze-

rek bevezetésének, alkalmazasanak, a beavatkozas, reagélds eszkozeinek és modszerei-
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nek fejlesztéséhez igazitottam, figyelemmel az elmélet és a gyakorlat korrelacios kap-

csolatara.

Kiemelt, stratégiai célként hataroztam meg a pénzintézeti biztonsagpolitika és az aktiv
prevencios technikdk, illetve a biometrikus szenzorok, €s ezen modszerek gyakorlati
alkalmazésa kozotti viszonyrendszer ok-okozati Osszefliggéseinek globalis kornyezet-

ben torténd vizsgalatat.

Ugyancsak célként fogalmaztam meg annak bizonyitasat, hogy e ketté alkalmazasa biz-

tonsagi kérdés, amely alapvetd hatassal van a pénzintézetek belsé biztonsagara is.

Specidlis célként jeloltem meg, hogy a témaval kapcsolatos kutatdsok, projektek és
vizsgalatok feldolgozasaval és elemzésével ravilagitsak arra, hogy a bankrablést kozvet-
leniil megel6z6, a biincselekmény kisérleti szakaszara olyan 0j megkdzelitést tiikr6zo,
bioldgiai detektorokon alapulo fizikai €s human biztonsagi funkcidkat ellato, aktiv rend-
szer kifejlesztése kivanatos, amely az esemény folyamatatdl fiiggben, valos idoben a

biztonsagi riasztasok és intézkedések fokozatait inditja be.

Sajatos célom volt annak bizonyitasa, hogy az érzékelés eszkdzrendszerei kiterjesztéseé-
nek és az erre tAmaszkodo eldrejelzés fejlesztésének modszereivel (tehat a biometrikus
szenzorok alkalmazasaval, amelyek bizonyos védelmi dontések meghozatalat lehetdvé

teszik) fokozhato a biztonsagi szint.

Kulescélként fogalmaztam meg, hogy a preventiv, aktiv beavatkozasi, akadalyozasi
modszerek bevezetésének egyértelmiien biztonsagndveld hatdsa van a pénzintézeti mii-

kodéseket tekintve.

Végiil pedig személyes célom az volt, hogy elméleti ismereteimnek és gyakorlati ta-
pasztalataim, amelyeket a valasztott témammal Osszefliggésben szakspecifikus mun-

kakban, projektekben szereztem atadasra keriilhessenek.

Ertekezésem hipotézisei

1. A pénzintézeti életben alkalmazhaté biometrikus azonositais modszerére
osszeallithato egy feladatorientalt specifikaciolista, amely alapjan a legop-
timalisabb modszer kivalaszthato.

A hipotézishez: A biomertikus azonositas, adatfelvétel lehetdségét altalaban két

klasszikusan nagy csoportra osztjak, amelyben a bioldgiai €s a viselkedésbeli pa-
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raméterek szerepelnek. A biometriai adatok megbizhatdsagat, univerzalis alkal-
mazhatdsagat két elem garantalja: egyrészt ilyen adatai mindenkinek vannak és
ezen adatok illetéktelen kezekbe jutdsanak szazalékos esélye elenyészd; mas-
részt ezen adatok ténylegesen személy-specifikusak, egyediek, tehat magas

bankbiztonsagi eldirasoknak minden tekintetben megfeleltethetok.

2. A dinamikus testhévaltozas detektalasa, és elemzése passziv biztonsagtech-
nikai eszkézként mar alkalmazott elem. Ennek aktiv mdédon torténo alkal-
mazasa — pl. az ligyféltérbe 1ép6 személy meleg levegovel valé ,,megfuvasa”
és a kép elemzése - a biincselekményi prevenciot tamogatja, a befejezett el-
kovetések szamat csokkenti.

A hipotézishez: A befejezett bankrablasok elkdvetési modszereinek elemzése
alapjan kijelenthetd, hogy a ruhazatba rejtett fegyver viselése altalanos elemként
szerepel ebben a biincselekményi kategoridban. Amennyiben még az elkoveté-
sek megkezdése eldtt hatastalanithatd az elkovetéshez hasznaland6 fegyver, ma-

gat a konkrét blincselekményt hitsithatjuk meg.

3. A pénzintézet biztonsagi rendszerében talilhato egyes technikai védelmi
anomaliak, hianyossagok a kodgenerator alkalmazasaval korrigalhatok.
A hipotézishez: Maga a kddgenerator a megel6z0 aktiv beavatkozas eszkoze. A
magyar pénzintézetek sérelmére elkdvetett rablasok tapasztalatait dsszegezve?
megallapithatjuk, hogy az elkdvetéseket a nagyfokt profizmus jellemzi. Ez az
elszantsag, nagyobb foku felkésziiltség a bankbiztonsag szerepl6itdl is nagyobb
szakértelmet, eszkozspecifikaciot, ujabb, hatékonyabb technologidkat kovetel. A
pénzintézeti biztonsagi rendszerekben fellelhetd akar technikai, akar humanbiz-
tonsagi vesz¢ly a kddgenerator alkalmazasaval kiiktathatd, mivel a kddgenerator

bevetésekor mindennemu fizikai aktivitas ellehetetleniil.

4. Az éléero esetleges inkompetenciaja generalta biztonsagi deficit a kodgene-
rator alkalmazasaval, és a hozza kapcsolodo rezsimintézkedésekkel lefedhe-
to.

A hipotézishez: Magyarorszagi tapasztalatok szerint szdmos esetben segiti el6 a
bankrablasok ,,eredményes” kimenetelét a biztonsagi 6rok szakmai dilettantiz-

musa, mint pl. abban az esetben, amikor az 6r percekre Orizetleniil hagyta egy

2 Forrés: Police.hu http://crimestat.b-m.hu/
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pulton a fegyverét.[3] A kddgenerator specifikus helyzetekben, bankrablasoknal
torténd bevetésére vald szakszerl felkészités esetén a biztonsagi 6roknek védel-
mi, szakmai feladatuk nincs. Ugyanakkor természetesen a képzés ki kell, hogy
terjedjen az esetlegesen a banktérben jelenlévo egyéb, vétlen személyekre, és az

Oket érintd szakszeri fellépésre.

A kodgenerator alkalmazasaval mind az elrettentés, mind a késleltetés terii-
letén biztonsagi nyereség érheto el.

A hipotézishez: Rendodrségi felmérések, vizsgalatok és a befejezett blincselek-
mények tapasztalatait feldolgoz6 kutatasok eredményei igazoljak, hogy azok az
objektumok, amelyek tobb, kiilonb6z6é vagyonvédelmi technikaval, mechanikus
védelmi eszkozzel védettek (és ez transzparensszeriien kommunikéciora is ke-
riil), kisebb szdzalékban valnak betorés célpontjava. Ezért a nagymértékii bizton-
sagi novekedés elsé eredménye a kodgenerator alkalmazasara kihelyezett fi-
gyelmeztetd tablak elrettentést generald hatasaban érhetd tetten, objektiven vi-
szont a mar kisérleti szakaszba jutott biincselekmények esetében lathato. Az esz-
koz masodpercekben mérhetd miikodése is mar ellehetetlenit barmi fizikai inter-
akciot. Mindez a késleltetéssel lehetéveé teszi a hivatalos szervek iddbeni hely-

szinre érkezését.

A kodgenerator alkalmazasa az alkalmazotti allomany, és az esetlegesen je-
lenlévo iigyfelek tekintetében tartalmazhat humankockazati elemet.

A kodgenerator kivalthat extrém stresszhelyzetet a vétlen személyek korében,
melyet kezelni kell. Az ebben a helyzetben kivaltodott, a pszichologiai kutatdsok
alapjan anticipalt félelemnek azonositott érzelem kezelhetd® elézetes tajékozta-

tassal, felvilagositassal.

Kutatasi modszerek

A téma jellegébdl, Osszetettségébdl adddoan, a kutatasi mddszerek tekintetében sziik-

ségszerli az interdiszciplinaris megkdzelités alkalmazasa. Kovetkezik ez abbdl, hogy a

bankbiztonsag témakore tobb tudomanyteriiletet érint. Tobbek kozott relevans teriilet a

3 Vannak velesziiletett félelmek. Ezek a sziiletést kovetden azonnal jelentkezhetnek, 1étrejottiikhdz nincs
sziikség eldzetes tapasztalasra és az eseménnyel egy idoben azonnal fellépnek. Ilyenek a hangos zajokra,
fajdalomra, hirtelen zuhanasra, varatlan mozgasra jelentkezd félelmek. Az emlékezet fejlodésével a fé-
lelmek elveszitik szituaciofiiggdségiiket és a szocializacié elérehaladasaval parhuzamosan megjelenik a
szil6i intelmek hatdsara kialakuld, azaz az anticipalt félelem.
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természettudomanyokon beliil a bioldgiai tudomanyok, a tarsadalomtudoményok teriile-
tén a pszichologia, vagy éppen a miiszaki tudoméanyokhoz tartozé informatikai tudoma-
nyok is. Mindezek figyelembevételével 1ényegesnek tartottam az interdiszciplinaritas

elvének megfelelé megkozelitést €s feldolgozast.

Kutatomunkam soran torekedtem az elméleti Osszefiiggések és a gyakorlati alkalmazas

komplexitasban torténd vizsgalatéra.

Elméleti kérdésekben a hatalyos jogi normak figyelembevételével kozelitettem meg a
kérdéseket, amelynek végén a gyakorlati megvalosithatosag elvét tekintettem célként.

Az objektiv eredmény elérése érdekében alkalmaztam az absztrakcid lehetdségét.

A forrasanyagok feldolgozésa, sajat kutatdsomban torténd felhasznalasa, integralasa,
tapasztalatainak lesziirése érdekében felhasznaltam az analizis, €s a szintézis nyujtotta
modszereket. A kutatasi eredmények (részeredmények) specialis torvényszeriiségeitol
az indukcio és a dedukcid segitségével jutottam el az altalanosan elfogadhato kovetkez-

tetések megfogalmazasaig.

Az egyes biometrikus és aktiv preventiv technikdk elemzéseinél alkalmaztam az §ssze-

hasonlitést és a bioldgiai, pszicholdgiai, matematikai mddszereket is.

A dokumentum-, és kutataselemzéseket minden esetben sajat kutatasi t¢émamhoz kap-
csoloddan végeztem. Célom volt egy linedrisan permanens, ok-okozati dsszefliggéseket
lattato, atfogé munka megalkotasa. Elsddlegesen figyelemmel voltam a gyakorlati ta-
pasztalatok szintézisére, elemzésére, az értékelhetd (vég)kovetkeztetések megfogalma-

zasara.

Kisérletsorozatot folytattam a vizsgalt aktiv megel6z6 eszkoz, a kodgenerator alkalma-
zasanak sajattapasztalatu elemzése érdekében. Az empirikus adatokbdl technikai, al-
kalmazasspecifikacios és humanbiztonsagi, pszichoszomatikus jellegli kovetkeztetése-

ket is levon(hat)tam.

Kutatdsaimat 2015. november 29-én zartam le, igy az azt kovetd jogszabalyi valtozéaso-

kat és tudomanyos anyagokat ez az értekezés nem tartalmazza.
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1. A BIZTONSAG ALTALANOS ERTELMEZESE, LETREHO-
ZASANAK ALAPELVEI, MEGHATAROZO FELADATAI

A biztonsag fogalom [1], tartalmi része Oonmagaban, onmagatol nem Iétezik, és nem

alakulhat ki.

A tudatos védelemi tevékenységgel megvaldsitott biztonsag egy térkorlattal jellemezhe-
td alapfogalom, olyan kategdria, mint pl. a 1ét és a tudat, ezért megfogalmazni sem lehet
csak altalanossagban, altalanossagokkal kifejezve (nevezetesen pl.: a fenyegetettség

hianya).

Valodi értelmet akkor nyerhet, ha szakjelzdivel hozzarendeljiik ahhoz a teriilethez, amit
definidlni kivanunk vele (pl. személybiztonsag, tizbiztonsag, vagyonbiztonsag, kozbiz-

tonsag, stb.). [2]

Amennyiben human kozérzeti megkozelitésben vizsgaljuk, akkor egy olyan nyugalmi
allapotot jelent, amely a veszélyszituaciokat megfeleld tavolsagban tudja tartani attol a

személytdl, vagy folyamattol, akit, vagy amit védelemben részesitiink.

1.1. A biztonsag értelmezésének kiterjesztése [3]

Jelen értelmezésben a biztonsag [4] tekinthetd olyan alapfogalomnak, amely megterem-
tésekor elsddlegesen mindig egy élettér, vagyis az abban létezd egyén védelmét ,hajtjuk
végre” a nem kivant kornyezeti behatasok ellen. Ez csak egy allando védelemi tevé-
kenységgel biztositott térben valdsulhat meg, ahol a fenntartott, eldirt és elvart allapot
szerinti szinten megjelend biztonsag, a hozzarendelt eréforrasok folyamatos miikodésé-

nek hatdsara viszonylagosan stabilizalodhat.

A biztonsag létrehozéasat dontéen egy allando egyensulyra torekveés jellemzi a jelen 1évo
¢és varhato kockazati szint nagysaga és a védelem ereje kozott. Mindezt - idedlis esetben

- statikus és dinamikus védelmi elemek tervszerli egymasba épitésével hozzuk létre.

A biztonsag megléte tobb, szigoruan szabalyozott, egymasra agyazott cselekmény soro-
zat eredménye. A 1étrejott allapot sohasem dnfenntartd, folyamatos és a kdrnyezeti haté-

soktol befolyasolt, vezérelt szolgaltatasszerii tizemeltetést és eréforrast igényel. [5]

A megteremtett és megszokott alapként 1étrehozott biztonsag megléte a benne €16 sze-

mélyeket a kiilsd kockazati tényezdk tovabbi ndvelésére, kisértésére sarkallhatja (pl.



sziklamészas biztonsagi felszereléssel, bazisugras), ami ezért ujabb veszélyhelyzeteket,
kockazati problémakat idéz eld, amelyekre az adand6 vélaszok a védelmi raforditasok

tovabbi novelését jelentik - a kockazati egyensuly fenntartasa érdekében.

Egy létesitmény, rendezvény, vagy gazdasagi termelési folyamat és azok kornyezeti
biztonsaganak megteremtésére végzendo feladatok egy dsszetett, soktényezds kockazati

matrix alapjan hatarozhatok meg.

Az alapfeladat nyilvan a résztvevd szereplok védelme koré csoportosul, de emellett az
altaluk végzendod szaktevékenység biztonsagos ¢€s ciklikus lezajlasa is a tervezés o ré-

szét képezi.

1.1.1. A biztonsag értelmezési korlatai
A biztonsagi tevékenység szintjét, kiilsd és belsd kockazati elemek egyarant befolyasol-
jék, motivaljak, ezek kockéazataranyos gatlasa, vagy kizarasa zaloga a sikeres biztonsa-

gi, védelmi munkanak.

Egy katasztréfakutatd példabeszédében azt taldlta mondani, hogy ,,Ha Dél-Amerikaban
egy pillangd meglebbenti szarnyat, [6] az akar cunamit is okozhat Japan partjaindl”!. A
bekovetkezett kockazati események rossz esetben képesek egymast olyan szinten ger-
jeszteni, hogy végeredményben lancreakciok kialakitasaval, akar katasztrotak okozasara
is alkalmasséa valhatnak. Ebbdl kovetkezik, hogy minden megismert védelmi cselekmé-
nylink tekintetében artalmasnak itélt kockéazati eseményt a keletkezése pillanataban és
helyszinén kell akadalyozni, vagy felszamolni - a karkockazati veszteség csokkentése,
minimalizaldsa érdekében. A multiplikacié ekkor, €és csakis ekkor akadalyozhat6 meg
kell6 hatékonysaggal (természetesen az is elgondolkoztatd kérdés, hogy a véletlenszer(i
vagy sztochasztikus események mi modon ismerheték meg és vehetdk figyelembe a

védekezes tervezése sordn).

A biztonsag szemsz0gébol vizsgalva két elfogadott mérdszamot, illetve ezek variansait
szoktak felhaszndlni a veszélyhelyzeti értékelésekor kockazati elemként. Az egyik az
események bekovetkezésének gyakorisaga, a masik pedig az okozhatd kar nagysaganak
mértéke. Ezeket viszonylag egyszerli statisztikai adatokon alapuld szdmitasok alapjan

kifejezhetjiik és a kockéazati matrixba illesztve szamitasaink soran felhasznalhatjuk.

! A mondat eredete Edward Lorenz 1963 tanulmanyaban gyokerezik, ahol a szerz6 a kdoszelméleten beliil
a véletlenszer( folyamatok pozitiv visszacsatolasarol és azok lehetséges hatdsair6l értekezik.



A ,,szarnylebbentésre” gondolva azonban azzal is szamolnunk kell, hogy a kar-, vagy
katasztréfaeseményt, akar egy eddig nem ismert cselekmény, vagy egy 0j beavatkozas
altal keletkezett kovetkezményhatas idézte eld. Ezért 1ényeges minden 0j eszkoz, fo-
lyamat, gyartas bevezetése elott kornyezettanulmanyt végezni: felmérve, hogy a beavat-
kozas okozta valtozasok milyen reakciokat hozhatnak létre a kivalasztott helyszinen,

amelyek esetleg tovabbi lancreakciot indithatnak el?.

Nyilvan a helyesen megvalasztott kockazatmatrix alkalmazasa lehetOséget biztosit a
tudatosan optimalizalt védelemre, de egyben felelds kockazatvallalasra is tanit: a kocka-
zat bevallalasi hatar mértékének kivalasztasa nagy hozzaértést, és feleldsségtudatot ko-

vetel.

A mér kialakitott, egy adott mikroteriiletre értelmezett védelmi rendszerek,
makrorendszeri egységiikben vizsgalva ronthatjdk, vagy javithatjdk egymas hatékony-
sagat - fiiggden az illesztettségiik szintjétdl. Praktikusan a feladatorientalt védelmi kon-
cepciok mentén érdemes a makro-, és mikrorendszereket egymasba agyazni, illeszteni,
az idedlis hatasfok elérése, vagy novelése érdekében. A védelmi koncepcido megfogal-
mazasanal pontosan meg kell hatarozni a védekezés céljat, irdnyat és teriileti integrita-
sat. Nincs értelme és nem is lehet minden veszélyelemet figyelembe venni, de bekdvet-

kezésiik lehetdseégét, hatasanak nagysagrend;jét teljességgel elvetni sem lehet.

A teriileti értelmezés korlatait is a védekezési célok pontos kovetése mentén sziikséges
megallapitani. A meghatarozhat6 és felismert kockazati elemekbdl kiindulva, kotelezd
teriileti érvénnyel kell zartta tenniink a sziikséges, adott teriiletre értelmezett védelmi
rendszert. Végiggondolva a lehetséges térnoveld 1épéseket (személy, lakas, telepiilés,
orszag, Eurdpa, Fold, bolygokoz, stb.) olyan széditd és atfoghatatlan kézeghatarok ke-
riilnek elénk, amelyekre, és amelyekben a védekezési lehetdségek és a rafordithatd kolt-

ségek fogalmai értelmezhetetlenné valnak.

2 PL. a kddeszkdzt mitkddésbe hozo kézi vezérld hasznalatival megakadalyozunk egy rablasi helyzet
tovabbfejlodését. Ugyanakkor a kiszelloztetéskor a szomszédban lizemeld automatikus oltorendszer a fiist
hatasara beindul €és a védelmi teriiletet vizparaval elarasztva tonkreteszi az ott lizemeld eszkozoket (a
kialakulé szekunder hatasokat tehat akadalyozni kell).
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1.2. A kockazataranyossag igénye [7]

A biztonsagi feladatok tervezésekor a teljes korti védelem létrehozéasara toreksziink, bar
tudjuk, hogy a gyakorlatban ennek elérése szinte lehetetlen. Ennek gyokér okai kozott a
kovetkezoket érdemes figyelemmel venni:

- A valos kockazati elemek teljes vertikumanak megismerése lehetetlen, mivel
egyes bekovetkezések meglehetdsen véletlenszertiek, és idonként egymassal is
ok-okozati Osszefliggésben vannak (komplex, Osszetett kockazatmatrix modell
alkalmazasaval kozelithetjiik legjobban a valdsagot optimdlisan kovetd folya-
matrendszert).

- A megismert kockézatok teljes biztonsagi lefedése koltségoldalrol olyan arany-
talansagot tiikkr6z a haszon/raforditas fliggvényében, hogy az kivitelezhetetlenné
valik. Ezért azokat a kockazataranyos megoldasokat tartjuk idedlis lehetdség-
nek, amelyek a megismert kockazati elemek bekovetkezési lehetdségének bizo-
nyos hanyadat tudatosan bevallaljak.

- A human kockézati tényezdk kezelése. [8] A legvaridbilisabb kockézati csopor-
tok tartoznak ide, rdaddsul ezek egyedi stabilitdsa is tobb tényezd mentén és
akar teljesen ellentétes iranyban valtozhat. Egy védelmi, védekezési folyamat
leggyengébb lancszeme leggyakrabban maga az ember. [9] Ennek minimaliza-
lasa az automatikusan miikodo, személytdl fliggetlen, intelligens rendszerek al-
kalmazéasaval és az ezekhez szorosan kapcsolddo rezsimintézkedések miikodte-

tésével érhetd el. [10]

Nyilvéanvald, hogy statikus biztonsagi allapotot kialakitani szinte soha nem tudunk, mert
a folyamatok, és végrehajtasi kornyezetiik dinamikus egyensulyban vannak egymadssal,
barmelyik minimalis valtozasa is a kockdzatelemzési paraméterek lancfolyamati valto-

z4sat vonja maga utan.

A biztonsag kockdzati alapt megitélése esetén alaposan végig kell gondolnunk az ér-
telmezésiink feliigyeleti hataskorébe vont végzendd szaktevékenységeket is. Nincs ér-
telme kiilon személy-, munka-, tliz-, kornyezet-, energia-, hal6zat-, adat-, informacio-
biztonsagrol beszélni. Mindezeket egységes biztonsagi kockazatkezeld feliiletbe integ-
ralva a megoldas hatékonysaga, €s egyben a gazdasagossagi mutatok ugrasszeri javu-

last mutatnak.



Eljutva azokhoz a hatarfeliiletekhez, ahol még rejtett biztonsagi tartalékok talalhatdak
megallapithatd, hogy ezek a védelmi tevékenységet végzd csoportok egyiittmiikodési
lehetdségeiben, szervezeti illesztettségében, valamint a biztonsagvédelmi rendszeregy-

ségek idealis Osszeparositasabol adodo elonydkben rejlenek.

Tovabbi kockazatcsokkentési lehetdséget hordoz magaban a bekdvetkezett karesemé-
nyek elemzése indukalta eldrejelzések figyelembe vétele (pl.: arvizi eldrejelzd rendszer
létrehozasa ¢és alkalmazasa). Ezen a helyen egy nem szokvanyos példa talan megbo-
csajthaté nekem: a legenda szerint Hunyadi Matyast 1458. januar 24-én, Budan, a Duna
jegén valasztottak kirallya. Ezen jelentOs 1étszamban az orszag féurai, fépapjai és neme-
si elitje vett részt. Mai fejjel gondolkodva a kdvetkezokre figyelhetiink, illetve tételez-
hetjiik fel:

- A rendezvényt biztosito katonai parancsnok nevét nem jegyezték fel.

- Nincs adat réla, hogy ellendrizték-e a Duna jegének teherbirasat, a teriilet (fe-
lillet) maximalis befogadoképességét, sot a sikossagra, elcsuszasveszélyre fel-
hivo tablak kihelyezésérdl sincs tudomasunk.

- Nem tudjuk, hogy jeloltek-e ki menekiilési utvonalakat.

- Az esetleges terrorveszélyt valoszinlleg nem vizsgalta senki (pedig tudjuk,

hogy ez a korszak elég viharos, hatalmi harcokkal terhelt iddszak volt).

Mindezek utan megallapithatd, hogy valoszinilileg csak a szerencsén mulott, hogy az
akkori Magyarorszag kiralyat, elit vezetégardajat nem érte baleset, tdmadas. Jelen ko-
runkban ilyen felelStlenséggel mar nem allhatunk hozzd egy hasonld szintli jelentds
rendezvény lebonyolitdsahoz. Egy nagy tomeget ¢s VIP vendégeket mozgatd esemény
biztonsagos lebonyolitasa jelentds tervezési feladatot igényel, elére meghatarozott for-
gatokonyv (scenario) alapjan - a kockdzatminimalizalas érdekében. Ebben természete-
sen a személybiztonsag elsddlegességét a vagyon és folyamatbiztonsaggal folytatva
értlink volna el a ,,Duna jegének” szilardsagtani vizsgélata és ,,csuszékonysaga” (surld-
dasi tényezdje) tényéig.

Egy jol elokészitett, technikailag megtervezett folyamat biztonsagat - kiillondsen, ha
ennek ciklikus ismétlését is tervezziik - részelemeire bontva sziikséges 1épésrol 1épesre

kidolgozni és feliigyelni.

A tervezés kezdetén meg kell azokat az ismert belsd ¢€s kiils6 kockazati elemeket hata-

rozni, amelyek az ideélis miikodést akadalyozhatjak (ebbe beleértendd az illegalis hoz-
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zaférés, a szabotdzs, a terrorveszély, a kémkedés, sot a reputdcios kockazat is). Ezek
tiikrében kell 1étrehozni azt az idedlis, a védelem szempontjabol kivanatos biztonsagi
teret, amely a személyi és a folyamatmiikodési kockazati elemeket minimalizalja.
Mindezt id6ben, térben és szervezésileg illeszteni kell a kornyezetben mar miik6do biz-

tonsagi rendszerekhez.

Ezek elvégzése utan a folyamat megindulhat: elébb kisérleti, majd alland6 iizemben.
Ellendrizni kell, hogy a mikodés kezdetekor a kockazatminimalizalas tgy valdsul-e
meg, ahogy terveztiik: ha igen, akkor fenntartdsat a folyamatos kontrollponti ellendrzé-
sekkel biztosithato (ami egyben a sziikséges modositasokra is lehetdséget biztosit). Ezen
idészakban folyamatosan ellendrizni kell a folyamat kozvetlen kornyezetének valtoza-

sait is, mert a folyamatbiztonsag fenntartasat ez is jelentdsen befolyasolhatja.

1.3. Az alkalmazotti jelenlétbdl, viselkedésboél fakadé biztonsagi
feladatok
Az elmult évtizedek torténései az alkalmazotti kort erodaltdk, biztonsdgérzetiik csok-
kent, megbizhatdsagukkal kapcsolatosan gyakran megfeleldségi problémak vetddtek fel
- szakmai és sajnos erkolcsi téren egyarant. [11] Ezek a problémak kialakuldsdnak dontd
tobbsége kozvetleniil a végrehajtasi kornyezetben keletkezik, ott detektalhato és egyben
meg is akadalyozhat6. Ezért kiilonosen Iényeges a biztonsagi szemléletmod kiterjeszté-
se, a szabalyozott kornyezet 1étrehozasa és az automatikusan miikodtetett, kikeriilhetet-

len kontrollok alkalmazasa.

A kontroll-folyamatok bevezetése, fenntartasa, €s a visszacsatolasokbol adddo sziikség
szerinti frissitése vezetdi feladat és feleldsség. Ennek tobblépcesds ellendrzése, haté-
konysaganak rendszeres értékelése a zdloga a kockdzati elemek megfeleld alacsony

szinten tartdsanak és a biztonsdg human oldali magas mindségli megvalosulasanak. [12]

A biztonsagi szolgéltatasok [13] mindségének megitélése koriil gyakran alakulnak ki
értelmezési vitdk. Ennek megeldzésére a biztonsagi mindségellendrzd rendszerek kidol-
gozasa ¢és bevezetése a legcélszeriibb megoldés, hiszen ezeknek a feltételeknek a megal-
lapitasa, jogszerli rogzitése mar az alapszerzédés szintjén megoldhat6. [14] Hosszabb
tavon a mindségbiztositd rendszerek uniformizalasa, kiterjesztése és kotelezd alkalma-

zasa megteremtheti az egységesen értelmezett €s elvart szolgaltatasi szinteket.

A biztonsagtechnikai eszkdzok [15] alkalmasak arra, hogy az egyéb human szolgaltata-

sokkal 0sszerendelve, kikeriilhetetlen ellendrzési pontként miikodjenek - kikényszeritve
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az eldirt kontrollok végrehajtasat. Ez jotékonyan segitheti a folyamatbiztonsag fenntar-
tasat, mivel a folyamatok végrehajtasanak gyorsitasi ,,megoldéasai” kozott gyakran for-
dul el6 az eldirt kontrollok roviditésének, vagy akar a biztonsagi elemek alkalmazasa-
nak kihagyasa. A koriiltekintéen ¢és a lehetd leghatékonyabban megtervezett technikai
kontroll segiti a védelmi folyamatot [16] - annak miikodésbiztonsaga fenntartasa mel-

lett.

1.3.1. Az védelem ala vont személy fizikai, maganéleti és iizleti titkainak

biztonsaga [17]

A célszemély biztonsaganak védelmét tervezve, koré - gondolatilag - egy 6t koriilvevo,
burkold gombot képeziink, amely a szamara artalmas kiilsd kdrnyezeti behatasokat a
lehetd legnagyobb mértékben kizdrja. Ez a védelmi rendszer dinamikusan kell, hogy
igazodjon a kiilsé kornyezeti behatdsok nagysaganak ¢és tipusainak valtozéasaihoz, ezért
egy folyamatosan jelenlevd, kontrollrendszer miikodésével vezérelt, a terhelés
fiiggvényét kovetd védelmi erdforrasra van sziikségiink a biztonsag elvart szintli

fenntartasara.

Azért, hogy ezt megtehessiik, elsddlegesen fel kell ismerniink azokat a létrej6hetd
lehetséges artd tényezdket, melyek a célszemélyt veszélyeztetik, szdmdara kockazati

tényezoként jelentkeznek.

Némileg bonyolitja a helyzetet az, hogy a lancfolyamati kockéazatok, illetve a még be
nem kovetkezett, igy nem ismert kockazati tényezdket nem tudjuk eldre figyelembe
venni. Ekkor a felismert kockézati tényezOk elleni védekezés optimalis eszkdzeinek
meghatarozasat is el kell végezniink, beilleszteniink a védelmi rendszeriinkbe azért,
hogy a ,burkold gombot” megszerkeszthessiik, eréforrasdnak sziikséges elemeit

biztositsuk.

A fizikai védelem tervezésénél [18] ezek a miiveletek plasztikusan, egyénre igazitottan
nagy biztonsaggal elvégezhetok. Azt azonban tudnunk kell, hogy a védekezés
tervezéseében a legmagasabb kockdzati fokot képezd veszélyelem maga a célszemély,
aki a veszélyforrasok generdldsa tekintetében altalaban a legaktivabb. Ez a szabaly

kiilonosen érvényesiil a célszemély magan ¢és lizleti titkai védelmének tervezése esetén.

A titokvédelem elsédleges szabalya a célszemély kioktatasat irja eld a sajat
tevékenysége ¢s kommunikécidja tartalmi részének kialakitasadval kapcsolatosan. Ez azt

jelenti, hogy tevékenységével és maganéleti titkaival kapcsolatosan meg kell
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szerkeszteni azt a kommunikacios-, és kozeghatart, amely biztositja a védett informacioi
sérthetetlenségét. Ez tulajdonképpen még csak altalanos fogalmi feladat, mert a
kommunikécids hatarok kialakitasdnal messzemenden szamit (€s figyelembe veendo) a
célszemély csaladi kornyezete, a kdzeg, amelyben tartdozkodik, illetve az alkalmazott

kommunikécios eszkdz, amelyen az adatkozlést végzi, végezziik.

A kozeg, amelyben tartozkodva kommunikalunk, nem csak a veliink kdzvetleniil
egylittlevd személyekbdl allhat, hanem a hallotavolsagban levé egyéb személyek is

kockézati tényezoként szerepel(het)nek.

Mindezek utan kovetkezik a céltudatos informdaciovadaszok és az 6 informacidszerzo

technikai eszkozeik elharitasi feladatainak tervezése.

Tobb  évtizedes tapasztalataim  birtokdban batran  kijelenhetem, hogy az
informaciovesztés, adatszivargas bekovetkezésekor elvégzett vizsgalat
eredményeképpen tobb mint 90 %-os volt az adatgazda 4altal bekdvetkezett
figyelmetlenség, ,,jolértesiiltség”, vagy feleldtlenségi okokra visszavezethetd

adatvesztési esemény.

Az lizleti vagy magéanéleti ,,hirszerzés” legbiztosabb forrdsai a vendéglok, sportpalydk,
barati tarsasagok, stb., ahol az informacid birtokos célszemély megfordul. Technikai
eszkozok bevetése ezekben az esetekben nem feltétleniil sziikséges: a feladatot egyénre
szabottan célszerli elvégezni és a kiilsé kontrollok mentén a szivargasi forrasokat

felderiteni.

1.3.2. Az ipari kémkedés objektiv veszélye, megvalosulasi teriiletei [19]

Az ipari kémkedés rendkiviil kényes kérdeés, hatdrai szinte kontirmentesek,
gyakorisdgara nincs valds adat, de bizonyosan allithatd, hogya dinamikus és fesziilt
gazdasagi helyzetben barmilyen ellenfélrdl szerzett, elényt biztositod informacid gyiijtése
¢s felhasznalasa csokkenti a kiugras lehetdségét, versenyhelyzeti poziciot és a termék

eladhatdsagi lehetdségeit (pl. a Play Station II., vagy a Samsung-iigy).

A termelés védelmi biztonsagat meghatarozo, alapvetd kérdések:
- atermék szabadalmi korlatai, ujszertisége;
- aforgalmi és a kereskedelmi adatok;

- ugyfelkori adatok;
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- a fejlesztésben vagy a kivitelezés iranyitasban résztvevd szakemberek ,,elcsabi-
tasa” - megtartasa;
- az alkalmazotti kor megbizhatosaga;

- alapanyag beszerzési kérdések.

A leirtak az értékteremtést, mint alapfolyamatot veszik figyelembe és az altalanos, ki-
hagyhatatlan védelemtervezési alapokat foglaljak Ossze. Nyilvan egy konkrét feladat

soran tovabbi specifikus szempontok is megjelenhetnek.

1.4. A létesitmények miikodtetésének kockazati alapfeltételei

Ahhoz hogy barmilyen értékteremtési miiveletet megkezdhessiink, a végzendd
folyamatok miikodésének idedlis feltételeit [20] kell megteremteni. Ez a 1étesitményi,
eszkoz, er6forras, energiaszolgaltatasi és logisztikai elemek biztonsagos miikodésének
megteremtése mellett lehetséges csupan. [21] Ezek barmelyikének veszélyeztetése a
produktum eldallitasara, vagy az elvart teljesitményre vannak negativ hatdssal, tehat

maganak az értékteremtés folyamatanak az utjaban allnak.

A miikodési folyamatok biztonsdganak veszélyeztetése kritikusan befolyasolja az
értékteremtés lehetséges nagysagat. A biztonsagi feladatok tervezése, a létesitmény
kialakitdsa az tlizemeltetésés az értékesités folyamatait koriilveszi és a kialakult
veszélyhelyzetek, valamint az 0jolag formalodo, valds biztonsagi feladatok mentén

dinamikusan valtozik.

Az optimalis mikodést garantald ellendrzé biztonsdgi auditot maganbiztonsagi
szolgaltatasként, polgari jogi szerzddés alapjan, biztonsagi szakemberek végzik az
alabbi modszerekkel:

- dokumentumok tanulmanyozasa,

- interjuk készitése,

- helyszini szeml¢k,

- informdciokérés hatdosagoktol,

- fedett mdédszerekkel megfigyelés,

- helyzet-beallitasos gyakorlati kisérlet,

- SWOT analizis alapjan kockazatelemzés-készités.

Az audit 6sszefoglald jelentéssel zarul, amely tartalmaz biztonsdgvédelmi javaslatokat

is.



A kovetkezOkben az itt emlitett teriileteken haladunk végig kissé részletesebben.

A megvaldsitas elsd 1épéseként a megfeleld helyszint kell kivalasztanunk, ahol az
értékteremtés folyamatait kivanjuk végezni, feltételezve, hogy az elméleti tervezési,
technologizalési folyamatok mar lezajlottak. Ezen a ponton a folyamatok kettévalnak -
fliggden attdl, hogy uj létesitmény épitésérdl, vagy mar egy meglévé objektum

atalakitasarol beszéliink. A kivalasztas fazisai a kovetkezok:

A fizikai megfeleloség meghatarozasanak kérdései.:

- alkalmassag a kivant feladatra (tagozottsag és szintezettség, teherbiras a sziiksé-
ges eszkozpark ismeretében, befogadasi szempontok, belsé kozlekedési leheto-
ségek, menekiilési utvonalak kialakitasa, szocialis szlikségletek),

- katasztrofa helyzetek gyakorisagi kérdései (a kivalasztott helyszin kornyezeti ka-
tasztrofa helyzetének elemzése, arviz, foldrengeés, tiiz stb.),

- a sziikséges energia igények ellatasbiztonsadga (a létesitmény valds igényeinek
megfeleld mennyiségli és mindségli, folyamatosan elérhetd energiaforrasok
megléte vagy megteremtése),

- informatikai és hirhalozati csatlakozas lehetdségei (telefon, net),

- logisztikai feladatok végrehajtasanak kovetelményei (a szallitas és a kozlekedés
sziikséges mértékli meglétének, vagy a létrehozas biztositasanak lehetdségei),

- munkaerd ellatas kornyezeti forraslehetdségei (megfeleld 1étszamu és képzettseé-

gl munkaerd biztositasa a feladatok végzésére).

Biztonsagi kockazati kérdések:

- a kornyezet blinligyi fertdzottsége [22] (a kozvetlen kdrnyezetben kialakult biin-
iigyi fertdzottség felderitése, a kiilsé tdAmadasok elleni védelem kialakitasdnak
lehetdségei, koltségei),

- a tervezett létesitmény értékteremtési folyamatdhoz rendelt sziikséges védelmi
szint meghatarozdsa (bizalmassag, titkossag, adatvédelem, hozzaférés-
korlatozéas, védelmi technika sziikséges szintje, Orzés, épiiletfeliigyelet, tiiz-,
munka-, kornyezet-, foglalkozas-egészségiigyi kérdések, pandémias terv, stb.),

- BCP, DRP tervek meghatarozasanak sziikséges szintje, rendkiviili esemény ese-
tén szilikséges valtohelyek kivalasztasa, a folyamatos lizemelés minimumszint;jé-
nek meghatarozasa (katasztrofa bekovetkezése esetén az lizletfolytonossag szint-
jének meghatarozésa, krizis bizottsag megalakitasa, vészhelyzeti feladatok vég-

rehajtasi terve, az iizemelés helyreallitasanak terve),
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- a biztonsagi terv elkészitése (a fentiek teljes ismeretében késziil a 1étesitmény
részletes védelmi terve, amely feladata az idedlis miikodési feltételek biztosita-

sa).

A megvalositas alapkérdései:

a kivitelezési terv és az abban meghatarozott alapanyagok tervi pontossaga a ter-

vekben meghatarozott és elfogadott paraméterek megvalositasanak fokozott el-

len6rzése),

- mindségi-, ¢és garanciakérdések (a felhasznalt anyagok ¢és a kivitelezési munka
mindségének garantdldsa a kivitelezo altal),

- engedélyezési folyamatok (a 1étesitmény mitkodéséhez sziikséges hatosagi enge-
délyek teljes korli beszerzése, illetve iddszakos feliilvizsgalatanak intézése),

- parkolasi lehetdségek (a dolgozok, latogatdk, ligyfelek, valamint a sziikséges lo-

gisztikai és szallitasi tevékenységek parkolasi lehetdségeinek elokészitése).

A létesitmény tizemszerii mitkodtetése:

a miikodés torvényi feltételeinek teljes megteremtése, [23]

- Dbeléptetés rendjének és eszkdzeinek meghatarozasa (a biztonsagi szint hatarozza
meg a beléptetés, a belsé mozgas rendjét és dokumentaldsat, ennek része a ven-
dégek ¢€s a kiils6 vallalkozok beléptetésének, benntartozkodasanak rendje is),

- szallitas rendjének kialakitasa (az aruforgalmat végzd jarmiivek ki-, és belépteté-
se, nyilvantartdsa, a szallitdsi utvonalak és segédeszkozok biztositdsa, a
tarolohelyek kialakitasa, védelme, az anyagmozgatas-biztonsagi ellendrzés),

- termelési folyamat igényei (a termék eldallitasanak folyamatat koriilvevd biz-
tonsagi tevékenységek iranyitasa, végzése, tobbszintl ellendrzése),

- a termelési folyamathoz tartozé munkavédelmi feladatok (munkavédelmi szab-
vanyok szerinti megfeleldség folyamatos biztositasa, betartasanak ciklikus el-
lendrzése, alkalmazotti oktatasok szervezése),

- termékvédelem (a létrehozott termék sziikség €s eldirds szerinti védelme, tarolas,

szallitas kozbeni ellendrzése).

1.5. Az 1. fejezet 6sszefoglalasa

Ebben a fejezetben magaval a biztonsag fogalmi meghatarozasaval, elemzésével foglal-

koztam.
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Megallapitottam, hogy a biztonsag egy rendszer kiilsd és belsd elemeitdl egyarant vezé-
relt, veszélyektdl mentes, de dinamikus allapota, amelyben a biztonsag kockazati alapti
megitélését helyeztem eldtérbe. Ennek a viszonylagosan veszélymentes, nyugalmi alla-

potnak a fenntartasa érdekében statikus €s dinamikus elemek kertilnek alkalmazasra.

Gyakorlati példak, illetve a ,,pillang6 effektus” felhasznalasaval szemléltettem a kocka-
zatmatrixban feltiintetett védelmi koncepciok fontossagat, pozitiv hatdsat a biztonsagot

veszélyeztetd eseményekre €s kimeneteliikre.

Kiemeltem a teljes kori védelemre vald torekvés megfogalmazasaban a kockézatara-
nyossag igényét. Ebben a folyamatban egyértelmusitettem, hogy a valés kockazati ele-
mek teljes vertikumanak megismerése lehetetlen. Emiatt azonban elengedhetetlen a biz-
tonsagi szemléletmadd kiterjesztése, a szabalyozott kornyezet 1étrehozéasa és az automa-
tikusan miikodtetett, kikeriilhetetlen kontrollok alkalmazéasa. A biztonsagtechnikai esz-
kozok alkalmasak arra, hogy az egyéb human szolgaltatasokkal osszerendelve, kikertil-
hetetlen ellendrzési pontként miikddjenek - kikényszeritve az eldirt ellendrzések végre-
hajtasat.

Megallapitottam, hogy bankbiztonsagi-biztonsagtechnikai értelemben aktiv és passziv
eszkozok alkalmazasa sziikséges, amelynek soran a védelem ald vont személy fizikai,

maganéleti €s lizleti titkainak biztonsaga els6dleges fontossagu.

Lényegi elemként foglalkoztam a létesitmények miikddtetésének kockazati alapfeltét-
eleivel, amelynek konkluzidjaként egyértelmiisitettem, hogy elengedhetetlen az optima-
lis miikddést garantalo ellenérzd biztonsagi audit elvégzése. Ennek alappilléreiként ha-
taroztam meg a kovetkezdket:

- afizikai megfeleldség meghatarozasanak kérdései;

- biztonsagi kockazati kérdések;

- amegvalositas alapkérdései;

- alétesitmény lizemszerli miikodtetése.
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2. A PENZINTEZETI BIZTONSAG FOGALMA, EREDETE,
MULTJA, JELENE ES JOVOJE

Az altalanos biztonsagi feltételek [1] megteremtése meglehetésen szovevényes folya-
matokat feltételez, [2] széles kitekintéssel, sok, latszolag nem Osszefiiggd elméleti €s

gyakorlati kérdéssel foglalkozik - teszi mindezt a teljesség érdekében.

A pénzintézetek miikodése sordn torténetileg - a lehetdségek és sziikségletek sodrasa
mentén - kialakult egy alaposan koriilszabalyozott biztonsagi koncepciorendszer,
amelynek a megvaltoztatdsdhoz mindenképpen a biztonsag fejlédési szakaszait, 1énye-

ges allomasait, okait, korlatait alaposan elemezni €s értelmezni sziikséges.

Meg kell ismerni a jellemzd tamadasi mddszereket, ugyanakkor az érvényes szabalyo-
zasi kornyezetet ahhoz, hogy hatékonyan, a pénzintézeti valds igényekhez és lehetdsé-

gekhez igazitottan lehessen fejlddni ezen a teriileten is.

21. A pénzintézetek technikai biztonsaganak torténeti fejlodése [3]

Magyarorszagon 1841 oktoberében nyilt meg az elsé kereskedelmi bank, igy orsza-

gunkban a pénzintézeti biztonsagi tevékenység fogalma, eredete ez id6tdl szamithato.

Kezdetekben ez a biztonsagi tevékenység a szilardsag és az athatolhatatlansag novelé-
sével volt egyenértékli. A bank miikddéséhez sziikséges pénz szallitdsara erds, megva-
salt jarmiivek és a nagyszamu fegyveres kiséret volt az altalanosan elfogadott lehetséges

védekezési forma.

Ez idében az ugynevezett , kasszaflras”, vagyis a pancélszekrények feltdrésével elkove-
tett lopas volt a jellemzd banki ,.elegans” biinelkdvetési forma, ami az intelligens biin-
csendesebben, fondorlatosan kitervelt modon bejutva a bankfiok belsejébe - kényelme-

sen, kihasznalva a jelzOrendszerek hidnyat - hajtottak végre.

A méregdraga specialis pancélszekrények megflrasa, kinyitasa jelentés miiszaki isme-
reteket és kiilonleges, e célra készitett, fejlesztett eszkozoket kovetelt meg végrehajtdja-
tol. Volt idd, amikor a nyomozdk, az elkovetés modszerébdl nagy biztonsaggal a végre-
hajté személyét is meg tudtak allapitani az egyedi, a ,.kasszafurora” kizardlagosan jel-

lemzd pancélszekrény nyitdsi modszerek ismeretében. Ezeket az elkovetdket egyfajta
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szakmai tisztelet ovezte targyi tudasukért, idénként még hivatalosan is igénybe vették

specialis felkésziiltségiiket.

A masik jellemzo6 pénzintézet elleni elkovetési forma a joval primitivebb, erészakosabb
bankrablas volt. Ekkor a nyitvatartasi idoben rontottak a rablok a bankfiokra és erd-
szakkal jutottak az ott taldlhat6 pénzhez. Ezen modszerek megakadalyozésara legfeljebb
az ¢éléerds Orzési format alkalmazhattdk a bankarok, amelynek eredményessége nagy
reménnyel nem kecsegtetett - 1évén a tamadas bekovetkezésérdl értesitést kiildeni, vagy

segitséget kérni hiradd, informatikai rendszerek nélkiil szo sem lehetett.

A technikai eszk6zok fejlodésével a védekezést kiillonféle jelzérendszerek alkalmazasa-
val probaltak fokozni: jelzécsengdk, mechanikus ,,tavdrotok™, kotelek, csételefon, leesd
jelzdk mechanikus, késdbb elektromos valtozatain keresztiil alakultak ki napjaink beha-

tolas-jelzd eszkozei, rendszerei. [4]

Az utobbi eszkozcsalad - minden lehetséges behatolasi mddszer figyelembe vételével és
ismeretében - tagozodott nyitas, mozgas, rezgés, falbontas, robbantas, torés, stb. érzéke-
16kre. A keletkezett jelzéseket feldolgozo intelligens kozponti egységek pedig - felké-
szitve az elkovetési cselekmény lehetséges modozataira - az ezekre kifejlesztett intézke-

dési, védelmi programcsomagok alapjan reagalnak.

A behatolas-jelzé eszkozok kialakulasa utan felmeriilt a kiiltéri vészjelzés igénye (a
kiilvilag figyelmének felhivasara a tamadas eseményérdl). Létrejottek tehat a kiilsé

hang-, és fényjelzd eszkdzcsoportok.

A hatékonyan €és megbizhatoan miikodd berendezések megsziilték a kovetkezd problé-
makort: a szabotazs elleni védelem létrehozasanak feladatat. A blindz6k a védelmi esz-
kozok blokkolasaval, kiiktatdsaval (szabotalasaval) probaltdk helyredllitani az addig
meglevd erdviszonyokat, azaz elényre szert tenni. Elvagtak az elektromos kéabeleket
(villany, tavkozlés), megrongaltak, miikodésképtelenné tették a hang és fényjelzd be-
rendezéseket. Ezért kialakultak a masodik védelmi kort képviseld szabotdzsvédelmi
rendszerek, amelyek feladata a behatolas jelz6 eszk6zok hiteles miikodésének védelme,

tdmadasuk esetén pedig riasztas-jelzés inditasa.

A riasztd rendszerek eredményességiik révén olyan sikeressé valtak, hogy nagy szdm-
ban alkalmaztdk egyeb, hétkoznapi teriileten is (lakasok, gépjarmiivek, boltok). Ennek
eredményeképpen a sok jol, de még tobbé-kevésbé sikertilt €s felszerelt eszkoztol zen-

gett a kornyezetiink... Ez aztdn ahhoz vezetett, hogy elvesztette a kiils6 riasztas a hite-
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lességét. Kiilon problémaként jelentkezett, hogy a rendkiviili hangnyomasu jel a tdma-
dokat is ,,stresszelte”, és ez tobb esetben ember elleni biincselekmények kialakulasahoz

vezetett.

Felvetodott ezért tamadas esetén az atjelzés igénye, amikor a behatolas-, vagy a tama-
dés-jelz6 rendszer kozvetleniil az intézkedésre jogosult helyre kiildi el valds id6ben a
tamadas tényét, helyét €s modjat meghatarozé jelcsomagot olyan médon, hogy a tdimado
mindezt nem érzékeli (viszont a reagalasra kijelolt er6k ezen informaciok birtokaba
jutva intézkedhetnek). Az atjelzések technikai szinvonala a leesd jelz6tdl napjainkig a
szabotazsvédett, tobbutas, IP alapu, valos idejii kép-, hangtartalommal biré csomagjaig
jutott el - a technika fejlodésébol adodo lehetdségek [S] ma gy tiinik - még korant sem

kimeritettek.

A feliigyeleti szereppel megbizott hatosdgok részérdl megfogalmazodott igényként a
napi ¢s a rendkiviili események dokumentalasi igénye a bekdvetkezett cselekmények
utélagos bizonyitasa, elemzése, elemezhetdsége érdekében. Ennek megoldasara jelentek
meg a kiilonféle képrogzitd eszkozok. A kezdeti robot fényképezdgépektdl napjaink
digitalis technikéjaig elérkezve gyorsan elszaladt az 1d6: az események meghatarozott
id6tartamig torténd hiteles rogzitésére, tarolasara, visszajatszasara, vagy - tdmadas ese-

tén - a megfeleld végpontra torténd tovabbitasara alkalmasak ezek az eszk6zok.

A pénzintézetek teriiletén zajlo bels6 mozgasok szabalyozésara, ellendrzésére, nyomon
kovetésére a beléptetd rendszerek gyakorlatilag korlatlan valasztéka ad lehetdséget.
Ezek az eszkozok alkalmasak a belépd személy azonositasara, jogosultsagi szintjének
megallapitasara €s a belépés tényének, valamint a benntartdzkodas idétartamanak meg-

masithatatlan tarolasara.

A pénzintézeti kockédzatok csoportjaba tartozo6 katasztréfaesemények jelzésére, elharita-
sdra szolgdld eszkozok, berendezések is a biztonsdgtechnika részei. Leglényegesebb
ezek koziil a tlizjelzo-, thzoltd eszkdzok csalddja. Az integralt tlizbiztonsagi rendszerek-
ben a személyvédelem és a menekiilési utvonalak biztositasa, a tiiz terjedési Utjanak
zarasa, valamint specidlis karmegel6z0 oltorendszerek iizemeltetése programozhato,

alapvetd célfeladat.

'A jelenleg alkalmazott un. Robotzsaru Rendszer tokéletes megvaldsuldsa e tételnek [20/2011. (X. 7.)
ORFK utasitasa a tdmadéasjelz6 rendszer mitkodtetésérdl, ORFK Tajékoztaté (OT), 2011/14. szam, Buda-
pest, 2011. oktober 13.].
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Egyéb, az elemi kérok, katasztrofaesemények bekovetkeztét gatlo-érzékeld eszkdzoket
is alkalmazhatunk még biztonsdgi rendszereinkben (pl.: szénmonoxid-, széndioxid-,

metan-, nitrozusgaz-, stb. érzékeldk).

Mindenképpen meg kell emliteni még a terrorcselekmények megelézésére, elharitasara
alkalmazhat6 eszkozpark néhany elemét is:
- specialis gazok, méreganyagok, kabitoszerek, vegyi €s bioldgiai, radioaktiv,
valamint robban6 anyagokat érzékeld, valamint a

- fémdetektorokat és csomagvizsgalo eszkozoket.

Minden védelmi eszkoz alkalmazéasanak szabalyozasi rendszere is tobb szinten kiala-

kult. A szabalyzatok jog-, és eseménykdvetden valtoznak.

2.2. A pénzintézeti biztonsag lehetséges uj alternativai a hazai vi-

szonyok alapjan

Ahhoz, hogy a magyar pénzintézetek biztonsdganak lehetséges jovoképét megalkothas-
suk, mindenképpen sziikséges fejlddésiik utjat, [6] eredményeit, valamint a jelen id6-

szak torténéseit elemezni. [7]

A bankbiztonsagi jovOkép megfogalmazasara makro-, és mikrokdrnyezetiink jelentds
befolyassal bir, ugyanis a globalis behatdsok meghatarozé elemei egyre intenzivebben
formaljak at kozvetlen életteriinket is. [8] Ez nyilvanvaldan igaz a magyar pénzintézetek
miikddési biztonsaganak értelmezésére is, hatasara jelentds atalakuldsok mennek folya-

matosan végbe a védekezeés eszkozei €s modszerei tekintetében.

Megitélésem szerint ezeknek a valtozasoknak a szignifikans jellemzdi a kovetkezok:
- A valtoztatasok igénye - amelyeket a miikddésbiztonsag eldirt szintjének
fenntartasa érdekében sziikséges végrehajtani - folyamatossa valtak, allando-
sultak (pl. megjelentek a kodolt pénzszallito taskak, idozarakat alkalmaznak a
pénztarold helyeken, bevezették a multisafe-rendszert az tigyféltérben, kiala-
kult az internetes (szdmitogépen, mobil telefonon futtatott) ,,bankolds” bo-
nyolult kodkapcsolati rendszere, a chip-kartyas alkalmazas, a paypass-

modszer, stb.). [9]

- Az egyedi, Magyarorszagra kiilondsen jellemz6 blinmegel6zési megoldasok -
amelyek a hazai pénzintézeti blincselekmények megismert, jellemzd tipusai-

nak elharitasi modszereit tartalmazzak - mar elégtelennek bizonyulnak napja-
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inkban, mivel megjelentek (és elszaporodtak) a globalis (eurdpai) mintat ko-
vetd pénzintézeti biincselekmények (ATM fosztogatd banddk, idegen szam-

1akrol hamis atutalast végzo kiilfoldiek, pénzvalto ,,zsonglorok”, stb.).?

- A védekezési lehetdségek és azok eredményeinek értelmezése, megoldasanak
nézOpontjai, forrasai eltéroek - még a feladatot meghatarozo szakért6i korok-

ben is.

Nyilvanval6, hogy a magéanbiztonsag egyes, alapvetd kérdései egységes szabalyozasi
elvek, torvények, torvénymodositasok kialakitasara varnak, amelyet - a tobbirany be-
hatasok figyelembe vétele mentén - siirgdsen el kell végeznilik a jogalkotoknak. A ma-
ganbiztonsag teljes teriiletét illetden az atfogd, értelmezd, szabalyozd térvény igénye
fogalmazodik meg, amelynek megalkotasa szintén a jogalkotokat terheli - természetesen

jelentdés maganbiztonsagi szakértdi hattértamogatassal. [10]

A nemzetk6zi gazdasagi egyiittmiikodések és a nemzeti gazdasdgok mitkddésének vizs-
galata, kockézati elemzéseik, valamint fenntartdsanak tudomanyos analizise sordn ki-
alakultak a kritikus infrastruktirak, ennek mentén pedig a minimalis miikodés feltételeit
biztositod alapegységek muikodési elmélete. Ennek pedig a pénzintézeti szegmens meg-

hataroz¢é alapeleme.

2.2.1. A pénzintézetek, mint a kritikus infrastruktirak alapelemei [11]

A kritikus infrastruktarak alatt ,,...olyan, egymassal Osszekapcsolodo, interaktiv €s
egymastol kolcsonds fliggésben 1évo infrastruktira elemek, 1étesitmények, szolgaltata-
sok, rendszerek és folyamatok halozatat értjiik, amelyek az orszag (lakossag, gazdasag
¢s kormanyzat) miikodése szempontjabdl 1étfontossagiiak €s érdemi szerepiik van egy
tarsadalmilag elvart minimalis szintli jogbiztonsag, kozbiztonsdg, nemzetbiztonsag,

gazdasagi miikodképesség, kozegészségligyi és kdrnyezeti allapot fenntartdsdban.” [12]

A kritikus infrastruktirdk miikodésének egyik meghatarozé eleme a pénzintézeti szek-
tor, mivel a gazdasagi miikddés fenntartdsanak alapfeltétele a pénzforgalom biztositasa
a kategoridkba foglalt alapegységek kozott. A 2080/2008 Kormanyhatarozat (amely a
Z06ld konyvben foglaltak magyar megvalositasat irja eld) a VII. kategoridba sorolja 31.

2 Forras: http://www.police.hu/

3 Erdekes példa erre, hogy 2010-ben az Adatbiztonsagi Napon, dr..Kerezsi Klara eléadaséban tért arra,
hogy a térfigyelé kamerarendszerek szakmai hasznalati értéke erésen kétségbe vonhat6. Ugyanezen alka-
lommal dr. Jori Andras (akkori adatvédelmi ombudsman) a térfigyelé kamerarendszerek kialakult (nyil-
van eredményes) alkalmazésa és a torvényi szabalyozas személyiségi jogi iitkdzéseinek kérdéseirdl be-
szElt.
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sorszdmmal a banki és hitelintézeti biztonsdg megvalositasanak feladatait. Az intézmé-
nyek védelmének biztositasat a tulajdonosok feleldségi korébe utalja. A pénzintézetek -
mint alapkategoria elemek - mitkodése nélkiil barmely mas alapkategoria elem mukodeé-
se megbénulhat, ezzel kihatva a tobbi rendszerelem alapmukodésére is (helyi és globalis

szinten egyarant).

Nyilvanval6, hogy a magyar pénzintézetek mindazokkal a globalis kihivasokkal, kocka-
zatokkal és veszélyekkel, valamint ezek kovetkezményeivel is szembenéznek, amelyek

a fejlett vilag tobbi pénzintézetét érik.

Ezek felsorolasszerlien:

- Globalis kihivasok: demografiai robbanas, energiahordozok kimeriilése, viz,
¢lelmezés, a természeti eréforrasok problémaja, kdrnyezetszennyezés, globa-
lizacio, tarsadalmi egyenldtlenségek.

- Globalis kockazatok: migracid, fegyverkereskedelem, vallasi ellentétek, naci-
onalizmus, tomegpusztitd fegyverek terjedése.

- Globalis fenyegetések: szervezett blindzés, terrorizmus, kabitdszer-maffia.

A fentiek részelemeikben, vagy kovetkezményeikben megjelennek a pénzintézeti biz-
tonsag védelmének célteriiletei kozott, ezért praktikusan egységes fellépési iranyelveket

sziikséges megfogalmazni és alkalmazni.

Az Eurdépai Uni6 Tandcsa mindezen globalis kihivasokkal, kockédzatokkal és fenyegeté-
sekkel szemben ko6zos fellépést tervez és szervez - egységes irdnyelvek és kozos intéz-
kedések bevezetésével. 2001. majus 28-an a biinmegeldzés kiemelt fontossadganak jelzé-
se érdekében tanacskozast folytattak, amelynek eredményeként az aldbbi iranyelveket
alkottdk meg [13]:

- Csokkenteni kell a blinalkalmakat, novelni kell annak valosziniiségét, hogy a

bilincselekmény elkovetdjét elfogjak, és mélton megbiintetik.

- Redukalni kell a blinismétlés lehetdségét.

- Csokkenteni kell az aldozatt4 valas lehetdségét.

- Terjeszteni kell a jogkdvetés kultarajat orszagon beliil.

- A prevencio lehetdségeit ki kell fejleszteni, technikai és intézkedési szinten

be kell mindezt vezetni.

A fentiek gyakorlati megvalositisa megkoveteli:

- a globalis elkovetési modok folyamatos megismerését,
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- a kimunkalt preventiv megoldasok adaptiv atvételét, és ezek alapjan
- apénzintézeti szabalyzasok sziikséges modositasat - az elébbiek érvényesiilé-

se érdekében.

A biztonsag tehat az el6bb leirtak alapjan egy allandoé gerjesztéssel 1étrehozott és fenn-
tartott sziikséges és elvart allapotot jelent - egy meghatarozott (koriilhatarolt) térre vo-

natkoztatva. [14]

F6 iranya mindig a személyre mutat, vagy a személy életteréhez kithetd. A pénzintéze-
tek az élettér részei a végzett tevékenység tartalma alapjan mind az alkalmazottak, mind
az tigyfelek [15] szempontjabol.* Az & biztonsaguk és biztonsagérzetének fenntartisa
meghatarozo6 feladat. Ennek megteremtése tobb feltétel (technikai, élderds 6rzés, rezsi-
mek, miikddési utasitasok, szabalyozasok) egyiittes teljesiilése esetén kovetkezhet csak

be. [16]

Ezek vazlatszeriien:
- Technikai feltételek:
- a mechanikai védelem kialakitasa, a fizikai szilardsag megteremtése vé-
delmi eszkozok alkalmazasaval,
- elektronikai jelzd és dokumentdlod eszkozok telepitése, azok szakszerii
lizemeltetése;
- banki folyamatok szabalyozasa, €s a szabalyzati elemek kovetkezetes al-
kalmazasa (rezsimintézkedések betartasa €s betartatasa).
- ElSerds 6rzés felallitasa:

- akészpénzforgalom biztositasara,

a bankfiokok miikddési rendjének tdmogatasara,

az intézet belso ¢és kiilsé rendjének biztositasara.

A technika és az élderd egylittes alkalmazésa, tevékenységiik egymashoz illesztése,
harmonizéldsa, valamint a szabdalyzati rend kovetkezetes alkalmazasa hatarozza meg a
biztonsagi, védelmi tevékenység hatékonysagat és szinvonalat. Ennek megvaldsitasa

magasszintli mindségbiztositd hattérmunkat kdvetel meg a biztonsagi vallalkozastol.

Az elézbekben leirtak biztositasa érdekében a biztonsagi szolgéltatdsokat nyujto vallal-

kozasokkal kotendo szerzédéseknek tartalmaznia kell az alabbiakat (felsorolasszertien):

4 Egyik relevans teriilete ennek a social engineering (Douglas P. Twitchell: Social and Organizational
Liabilities in Information, Security, Illionis State University, 2009)
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- afeladatok és az elvarasok szakszerii meghatarozasa;
- aszolgaltatoi tevékenység elvart mindségének pontos és részletes leirdsa;
- avégrehajtas ellendrzési normainak ismertetése;

- kiilon mindségbiztositasi mellékletet.

2.2.2. A pénzintézetek karara elkovetett jellemzo biincselekmények és elkovetési

modok?

A torténeti fejlodés nyomon kovethetd e tekintetben is. Alapvetden megallapithato,
hogy a banki biztonsag fejlodésével (amit dontden az elkdvetett bliincselekmények inici-

alizalnak), a biindzok is folyamatosan valtoztatjak elkdvetésiik modszereit és iranyait.

Amennyiben altalanos alapelveket kivanunk rogziteni, akkor a klasszikus két blinelko-
vetési mod nyomon kovethetd a kezdetektdl napjainkig. A pénzintézetek és az alkalma-
zott védelmi eszk6zok fejléddése csak a modszerek valtoztatasait, finomitasait hozta ma-

gaval - maguk a biincselekmény tipusok megmaradtak napjainkig.

Ezek a csoportok és a hozzarendelt végrehajtasi alfajok a kdvetkezok:
- Erészakos blincselekmények:
- bankrablas,
- pénzszallitas kdzbeni rablas,
- lgyfélrablas pénzfelvétel utan,
- banki és bankkdrnyezeti terrorcselekmények,
- ATM kirantasos muveletek,
- ATM robbantasos miiveletek.

- Intelligens blincselekmények:
- csalas,
- banki alkalmazotti oldali cselekmények,

- lgyfél oldali elkovetések (szandékos és vétlen),
- informatikai rendszeren adathalaszas.

- Banki eszk6zok ellen elkdvetett biincselekmények:
- ATM tamadasok specialis (kifinomult) eszk6zokkel, modszerekkel,

- Banki kiilso bels6 halozatok elleni tamadasok.

S ENYUBS: Egységes nyomozohatosagi és ligyészségi biiniigyi statisztika
http://crimestat.b-m.hu/Default.aspx, letoltve:2015. szeptember 10.
http://www.police.hu/
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Magyarorszdgon az elmult években jellemzd pénzintézeti bilincselekmények a
kovetkezok voltak (figyelembe véve az eldz6 felsorolast):
- Erdszakos biincselekmények:

- bankrablés: ez a blincselekmény a tudatos védekezés és az egylittmiko-
dés eredményeként megritkult, csak szorvany cselekmények tapasztalha-
toak és inkabb a Takarékszovetkezeti szektorban (2012);

- lgyfél ellen elkdvetett rablas: az un. ,,Napolyi" rablas (kifigyeléses, ke-
rékkiszirasos modszerekkel - koszonhetden a folyamatos iigyfél-
tajékoztatasnak megritkult) egy-egy esemény fordul csak eld.

- ATM tamadasos cselekmények: [17]

- ATM Kkitépéses ¢€s robbantasos modszer: amidta beszerelésre keriilt a
robbano festékes védelmi eszkdz az ATM berendezésekbe, azota gyakor-
latilag megsziint ez a tdmadasi forma.

- Ragasztas: ezt a modszert az ATM-ek belsé védekez6 rendszerének fej-
lesztése felszamolta.

- Kartyaadatok lemasolasa technikai eszk6zokkel: az ATM fejlesztések ha-
tasara a klasszikus modszerek letlinében vannak. Egy 0j eszkoz felbuk-
kanasaval viszont komoly karokat okoznak (megfurasos, kivagasos tech-
nika): komoly elektronikai-informatikai hattérismerettel €s specidlis ol-
vaso eszkozzel lopjék el a kartyaadatokat és altalaban egzotikus (pl. dél-
amerikai) orszagokbdl fosztjak le a szamldkat. A kontrollhivasos mod-
szer egyre inkabb kiszoritja ezeket a modszereket.

- Kampdézés: az ATM eszkoz ,,reverse” funkcidjan alapuld, nem kifinomult
madszer. Igazi veszteség, hogy megrongalja az ATM- et.

- Csalasi blincselekmények.

- Ugyfél megszemélyesitéses modszerek: a személyazonositas mod-
szereinek kijatszasaval, belso egylittmiikodd partner alkalmazasaval.

- Lizing eszkozok eltiintetése: a csddeljaras hidnyossagainak kihaszna-
lasaval.

- Elektronikus biincselekmények: informatikai rendszer ellen iranyulo

tamadasok (rendszerrongélasok, DOS, DDOS, stb.).

6 forras: http://www.police.hu/
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- Informatikai rendszeren keresztiil megvalositott csaldsok (belsd visz-
szaélések, internet banking, applikacios hibak kihasznalasa, stb.).
- Adatszerzéssel megalapozott csaldsok (phising, bankkartya vissza-

¢lések, ATM manipulaciok).

2.3. A pénzintézetek technikai védelme [18]

A (biztonsag)technikai védelem fogalmi rendszere magaba foglalja az épiiletek és egyéb
épitmények mechanikai, valamint elektronikai eszkozokkel torténd védelmét, tovabba

az ezek alkalmazasahoz meghatarozott modszereket €s eljarasokat (rezsimeket).

A biztonsagtechnikai, miiszaki kovetelmények meghatdrozasa és az egyes, ezekhez
kapcsolodo feltételek biztositasa kizardlagosan a bankbiztonsagi szolgalatok tervezési

feladatat képezik.

A bankbiztonsagi szolgalat feleldsségi korébe tartozik (és eldzetes véleményét ki kell
kérni) a bankcsoporti miikodés céljara szant ingatlanok vétele, az 11j iroda-, és fiokberu-
hazasok, illetve bdvitések épitészeti tervpalyazatinak kiirasa, vagy épitészeti tervezése
esetén. Ezért a tervek épitésiigyi hatdsagi engedélyezésre vald benytjtasa, a kivitelezési
tervek elfogadéasa is csak a bankbiztonsagi szolgélat eldzetes egyetértésével torténhet

(amit a terveken minden esetben rogziteni kell).

Az elektronikai védelem megtervezésérdl, kivitelezésérdl, miiszaki atvételérdl és rend-
szeres karbantartdsardl, valamint a targyi tevékenységhez tartozd kotelezettségvallalasi
jog gyakorldsarol - a jovahagyott beruhdzasi terv szerint - kizardlagosan szintén a bank-
biztonsagi szolgalat gondoskodik (a biztonsagtechnikai védelmi rendszer jovahagyott

tervétdl eltérni is csak a bankbiztonsagi szolgalat hozzajaruldsaval lehet).

2.3.1. A pénzintézetek mechanikai és elektronikai védelmének tervezési

szempontjai, a védelem eszkozei [19]

A mechanikai védelem tervezése esetén az objektumunk védelmének koncepcionalis
kialakitasat a tobbkords védelmi szemléletmadd jellemzi. Az 1étesitmény kdzvetlen kor-
nyezete (pl. udvar, kornyez6 lakoépiiletek, kozvilagitas) és a megkozelités lehetdségei
(bejaratok, ttvonalak, forgalom, stb.) is fontos szerepet jatszanak a tervezés megkezdé-
sekor. Az ligyfélbeléptetés, a pénzszallitasi Gtvonal és a létesitmény védelmének meg-

oldasai alapvetden szabjak meg a késébbi mikodésbiztonsagot.
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Az objektum belsé teriiletének mechanikai védelemi feladata a héjszerkezet hatarvona-
lan kezddédik. Az épitett szerkezetek, és a nyildszdrok megvalasztasanal a MABISZ éltal
kibocsatott Betorés-biztonsagi Szabalyzat mellékletében meghatarozott, kotott mindsé-

gii elemek alkalmazasat, beépitését sziikséges eldirni és alkalmazni.’

Az épiilet héjszerkezetén beliil a tovabbi mechanikai biztonsagi eldirasok a kovetkezok:
- a belsd pénzforgalmi tereket markéns, elvalasztasra szolgald épitett megerdsi-
tésekkel €s biztonsagi ajtok zsilipszerti alkalmazasaval kell a publikus terek-
t61 levalasztani;
- a pénz atadas-atvétel biztonsagat atadozsilippel és kiépitett szeparalt pénz-
szallitasi utvonallal kell megoldani;
- szabvany altal garantdlt pénztarold eszkozok (trezor, péancélszekrény,
multisafe) és az id6zarak alkalmazasaval kell meggatolni az illetéktelen pénz-

hez jutast, illetve a sikeres rablasokat.

Az eszkdzok csak akkor teljesitik a tervezett elvarasokat, ha az eldirt lizemeltetési és

biztonsagi szabalyokat az alkalmazottak maradéktalanul betartjak.

A mechanikai biztonsagi eszk6zok dnmagukban nem alkalmasak a tdmadéas megakada-
lyozasara. Feladatuk egyrészt az elrettentés, valamint az athatolas eldirt idotartamu kés-

leltetése (elrettentés, késleltetés). A fizikai védelem teljessé tételét a biztonsagtechnikai

crer

A biztonsagi védelmi folyamat elsd 1épéseként el kell késziteni a Iétesitmény funkciona-
lis mtikodési tervét, meg kell hatdrozni az ehhez sziikséges dolgozoi 1étszamot €s a for-

galomhoz rendelt varhat6 pénzértékhatarokat.

Ellendrizni sziikséges, hogy a miikodési elvardsok szintjének megfeleld mechanikai
biztonsagi szilardsadgi mutatokat teljesitd feliiletek rendelkezésre allnak-e (ha nem, ak-

kor ezt azonnal az elvarasi szinthez kell igazitani).

Ezek utan a MABISZ altal kibocsatott Betorés-biztonsagi Szabalyzat ide vonatkozd
eldirasainak figyelembevételével kell elkésziteni a létesitmény teljeskorti Biztonsag-

technikai Tervét.

7 Az 4thatolas gitlasanak legegyszerlibb modszerei a vastagitds. A koronaflirds ellen specialis alaku és
valtozé keménységii fémelemek beépitésével, mig az oxigénlandzsas tamadasok ellen dramkorlatozassal,
valamint erds, szerves fiistot termelé kompozit anyagok alkalmazéasaval novelhetd a védekezés szintje.
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A Biztonsagtechnikai Terv teljes részletességgel kell, hogy foglalkozzon - funkcionként

¢s helyiség-tipusonként - az eldirasok szerinti részleges és teljes elektronikai biztonsagi

rendszerek [20] meghatarozasaval.

A behatolas-jelz6 rendszerek harom 6 részre tagozodnak: [21]

1.

Az érzékeld eszkozok a behatolési cselekmény altal okozott valtozasokat jel-
lemz6 fizikai paraméterek detektalasan alapulnak. Képesek a rezgés-, moz-
gas-, hdmérsékletvaltozas, sugarzas, kiilonféle gazjelenlét kimutatasara, mé-
résére és megbizhato, valds idejii kijelzésére. Altaldban tobbféle jelformald
fizikai mddszer alkalmazasat kombinaljak egy érzékeld eszkdzben, amely ré-
vén a téves riasztas lehetdsége jelentdsen csokkentheto.

Az érzékelok altal kibocsatott jeleket a jelzOvonalak vezetik a kozponti egy-
ségbe. Feladatuk atvinni az érzékeldk altal kibocsatott jel pontos helyét, id6-
pontjat és tipusat - megbizhato, szabotazsvédett mddon a kdzponti egységbe.
A kozponti egység a beérkezett jelek kezelésére, értékelésére szolgdlo vezérld
szoftver programja szerinti eldirdsok végrehajtasat, a teljes rendszer feliigye-
letét, tapellatasat és szabotazsvédelmét végzi. Vezérli a hang és fényjelzd be-
rendezéseket, valamint inditja a tdvatjelzé egységet a riasztasi esemény kiala-

kulasakor.

E rendszer szerves részeként - de 6nallo funkcioval - milkodik a tdmadasjelzdé haldzat.

Feladata, hogy rablétdmadés esetén azonnal csendes riasztast kezdeményezzen. A ta-

madasjelz6 rendszer jeladoit rejtett modon kell elhelyezni (mikodtetésiik észrevehetet-

len legyen a tdimado szdmara).

Kovetkezd nagy eszkdzcsoport a beléptetd rendszereké: [22]

Az érzékelés modja szerint megkiilonboztetiink magneskartyas (kéartyaolva-
s0s), kozelitéses (proximity, chip), aktiv jelados, valamint biometrikus tipust
rendszereket.

Feladatuk: a beléptetés €és az épiileten beliili mozgédsok automatikus, progra-
mozas szerinti vezérlése, belépési jogosultsag-csoportok kezelése, a cselek-
mények folyamatos dokumentalasa, a rendkiviili események azonnali jelzése.
Osszehangoltan miikddik (és ha kell, egyiittmiikddik) az épiilet egyéb bizton-
sagi berendezéseivel (pl. tlizjelzo rendszer). Alkalmassa tehetd a tartozkodasi
hely megéllapitasra, az informatikai (telefon) vonal automatikus tovabbira-

nyitasara, munkaid6 nyilvantartas adatainak gytijtésére, a rendszer hozzaféré-
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si adatok ¢€s helyi egyéb jogosultsagok tarolasara (pl. kdvéautomata haszna-
lat). Sziikség esetén az informatikai jogosultsag megallapitasa is hozzaren-

delhetd. [23]

A kovetkez6 csoport a képrogzitd, eseménydokumentalo rendszereké (CCTV). A veliik
szemben tamasztott fobb kdvetelmények és eldirdsok a kovetkezok: [24]

- széls6séges fény és homérsékleti viszonyok kdzott is mindségi képalkotas,

- megvaltoztathatatlan idd-, és tartalomdokumentalas,

- hiteles, megvaltoztathatatlan tartalmu adattarolas,

- megfeleld (és a torvény altal engedélyezett, eldirt) idétartamti tarolas/torlés

funkcio,
- kizarodlag a regisztralt személyek részére: eseménydokumentalt hozzaférés,
- atavadat atviteli igények kielégitése az engedélyezett iranyokba,

- folyamatos (24/7) lizembiztonsag.

A kamerdk tekintetében jelentds készletvalaszték all rendelkezésre, amelyek kivélaszta-
sat ¢és alkalmazasat dontéen a feladatokbol fakado igények hatarozzak meg (MOP -
Mission Oriented Application = Feladatorientalt Alkalmazas).

A képrogzitési tevékenység a személyes adatok kezelése kategoridba tartozik, ezért a
rendszer lizemeltetésére a személyes adatok kezelésére vonatkozo térvények érvénye-

sek.

Az atjelzé rendszerekkel [25] kapcsolatos elsddleges elvaras, hogy a behatolés-, és a
tlizjelzd rendszeren keletkezett jelzésekbdl - az elézetesen meghatdrozott rendezési €s
sorrendi elvek alapjan kivalasztottakat - biztonsdggal ¢€s tartalmi modositas nélkiil,
azonnal tovabbitsa a diszpécser-kdzpontba. Itt az intézkedési jogosultsaggal rendelkezd

személyek az utasitasok szerint jarnak el.

Lényeges szempont az atjelz6 kozpont és a helyi rendszerek Osszeillesztése, megfeleld
programozhatosaga €s 24 6ras lizemképessége, az atviteli csatorndk szabotazsvédettsé-
ge, az ligyeletesek gyors reagéalasa, a kontroll €s értesitési rendszerek helyes miikddése,

a reagalo egységek pontos, valds idejii informalasa, stb.

Egy bankrablasi szituacid helytelen kezelésének kovetkezményei belathatatlanok. A
Renddrség a nappali tamadasjelzések fogadasara IP feliiletii feliigyeleti rendszert fej-

lesztett ki, amely alkalmas a valds ideji jelfogadasra, feliigyelt intézkedésre, folyamatos
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képfogadasra, és kommunikacidra. Lehetdveé teszi a bankrablési helyzetek kezelésének,

felszamolasanak ismételt értékelését.

A tiizjelzoé rendszerck [26] a biztonsagvédelmi tevékenység katasztrofavédelmi agat
képviselik. Feladatuk a Iétesitményben keletkezett tlizesemények azonnali jelzése, spe-
cialis esetben (intelligens rendszer telepitése esetén), az oltds megkezdése (spinklerek,
specialis oltdgazok révén), a tiizteriiletek menekiilési utvonalainak megnyitasa €és egy¢éb,

az épiiletfeliigyelettel kapcsolatos programozott intézkedések megtétele.

A tlizjelz6 rendszer kdzpontja az érvényes torvényi szabalyozas alapjan a tlizjelzést a
teriiletileg illetékes Tlizhatosagnak kozvetleniil is koteles jelezni - parhuzamosan az

atjelz6 rendszer kdzpontjaval.

A bankrablas elrettentés, megel6zés egyik 1ényegi elemeként emlithetok meg az elekt-
ronikus id6zarak, amelyek megakadalyozzak:
- azlizemidodn kiviili pancélszekrény-, vagy pancélajto-nyitast,
- lizemidon beliil nagyobb 6sszegek azonnali felvételét (a nagyobb 0ssze-
get tarolo rekeszek csak a beprogramozott id6 intervallum utan nyilnak a
pénz felvételének kezdeményezése esetén),
- ariasztas bekovetkezése utan barmilyen értéktarolod szekrény vagy hely-
ség kinyitasat tiltjak.
Viszonylag 0j eszkdze a bankrablasok elleni kiizdelemnek az un. robband pénz vagy
bevezetési nevén a ,,dye-pack”. Az eszkdz aktiv részét a pénztari pénzjegykotegek kozeé
telepitik. Amikor a rablo elhagyja a bankfiokot, akkor 1ép miikddésbe az eszkoz. A tel-
jes bankjegykészletet, valamint a rablot is erds sarga, specialis szerves festékfiisttel el-
tavolithatatlanul beszinezi. A pénz igy értéktelenné valik, a menekiilé elkdvetd elfogasi

esélye pedig jelentésen megnd.

2.3.2. Az éloeros orzés eldirasai, feladatai [27]
Az értékorzés szerepét, feladatait a 283/2001 Kormanyrendelet értéknagysaghoz és te-

vékenységi korhoz kototten hatarozza meg.

A bankfioki szolgélat ellatdsdhoz nem szabélyozott egyértelmiien a fegyver sziikséges-
sége. Vilagszerte fegyvertelen biztonsagi 6rok Orzik a banki tigyféltereket. Ennek oka,

hogy az tligyfelek és alkalmazottak testi épsége keriilt az elsé helyre (a biztonsagi Ortdl
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elvehetik a fegyvert, tiizharc alakulhat ki, stb.)® az értékvédelemmel szemben (az utdb-

biak védelmét dontden az 11j technikai megoldasokra és az idézarakra bizzak).

A biztonsagi 6r alapvetd feladata az 6rzés, amelyet az Orszolgalati Utasitasban, hely-
szinre szabottan kell elkésziteni. Ez tartalmazza:

- a beléptetés, belépés, biztonsdgos nyitas-zaras feliigyeletének, az iigyfél-
kiszolgéalds menetének zavartalan biztositasanak, az tigyféltéri feliigye-
letnek a rend;jét;

- arendkiviili események megeldzésére vonatkozo szabalyokat;

- a rendkiviili események bekdvetkezésekor végrehajtandd specialis fel-
adatokat;

- avalsaghelyzetek kezelésének feladatait;

- abankcsoport dolgozdinak és tigyfeleinek védelmét a bankcsoport tertile-
tén;

- abankcsoport tulajdonanak, értékeinek védelmét, a pénzforgalom-, pénz-
szallitas felligyeletét, a kommunikécio, a kapcsolatok kezelését, a szaba-

lyok ismeretét, betartasat €s betartasat, 6ltozeti és viselkedési normakat.

Kiegészito feladatként jelenik meg:

- a biztonsagi rendszerek lizemeltetése, mikodésének megfigyelése, és bi-
zonyos rabizott biztonsagi rendszerkezelési funkciok elvégzése;

- a rendkiviili események eldirasszerli kezelése, a katasztrofahelyzetek
menedzselése, a karesemények megakadalyozésa, rablashelyzet kialaku-
lasa esetén a konfliktus kezelése.

Prevenci6s feladatai kozé tartozik:

- a devians magatartasi formak észlelése, az ilyen tevékenységek akada-
lyozasa, jelentése (fiokfelderités, ligyfélkifigyelés, a parkoloban illetékte-
len személy tartézkodasa, nem megengedheté kapcsolatok észlelése,

stb.).

A fidk biztonsaga érdekében az Orszolgalat szervezésekor stabilizalni kell az 6rallo-
many személyi Osszetételét, a helyettesités, valamint az ellendrzés rendjét, ciklikussagat

¢s az alkalmazott ellendrzési modszereket (az 6rzés mindsége dontden az ellendrzés

8 Magyarorszagi tapasztalatok szerint szimos esetben segiti €l a bankrablasok ,,eredményes” kimenetelét
a biztonsagi 6rok szakmai dilettantizmusa, mint pl. abban az esetben, amikor az 6r percekre Orizetleniil
hagyta egy pulton a fegyverét (http://www.uzletihirszerzes.hu/szemely-es-vagyonvedelem/2276-vltozsra-
van-szksg-a-bankbiztonsg-terletn.html, 2015. szeptember 1.)
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kovetkezetességén mulik).

A fizikai biztonsdg hdrom alappillére a hagyomanyos pénzintézeti védelem meghataro-
zoja. Mukodésiik eredményességét a koriiloleld eldirasok, azok betartasa €s betartatasa
hatarozza meg. Ezek megléte, az 0j feladatok és szabalyozasvaltozasok mentén torténd

modositasuk (tehat naprakészen tartasuk) ennek a témakornek rendkiviil fontos eleme.

A valsagkezelés, rizikoelemzés témakorében, [28] valamint a bekdvetkezett események
analizisének eredményeibdl a pénzintézeti vezetok részére tajékoztatd eldadasokat kell
tartani, mig a pénzintézeti alkalmazottakat ciklikus biztonsagi oktatasban kell részesite-
ni a kovetkezd témakorokben:
- a pénzintézetek elleni erdszakos biincselekmények felismerése, megel6-
z¢ése ¢s a szlikséges viselkedésformak;
- apénzintézetek ellen irdnyul6 ,,fehérgalléros” és egyéb biincselekmények
(lopas, okméanyhamisitds, hamis atutalas, sikkasztas, stb.) felismerése -
gyakorlati tapasztalatok alapjan;
- a bankfiokok miikddési biztonsaganak feltételei, a Bankbiztonsagi Sza-
balyzatban foglalt feleldsségi kérdések megismerése, a létesitmény egye-
di biztonsagi szabalyainak megtartasa;
- a krizishelyzetekre valo felkésziilés feladatai, BCP (Business Continuity
Plan - Uzletmenet-folytonossagi Terv), DRP (Disaster Recovery Plan -
Katasztrofa-helyreallitasi Terv), a bekovetkezett események kezelése;
- atitokvédelem témakore, adatkore (banki, tizleti, magan), a titokvédelmi
szabalyok betartasanak sziikségessége, a titoksértések vizsgalata;
- amindsitett iratok torvényi eldirasoknak megfeleld kezelése;

- valaszadasi kotelezettség hatosagi megkeresésekre.

2.3.3. Pénzintézeti belso vizsgalati tevékenység [29]
Az alap vizsgalati folyamatban az elkdvetett blincselekmények észlelése, kivizsgalasa,

biintetdeljaras kezdeményezése jelenik meg.

Tobb blincselekmény folyamatos feldolgozasabol mar az elkdvetést lehetdvé tevd
hidnyossagok, tanulsagok levonhatoak, beépithetk az elharitd és megeldzési munkaba
(elemzes, értékelés). A magyar (és kiilfoldi) bankokat érinté biincselekmények
megismerésébdl fakadoé tanulsdgok feldolgozasaval és integralasaval az elharito

tevékenység tudatos prevenciova és blinmegel6zési tevékenységgé valik.
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A pénzintézeten beliilli egylittmlikodés ¢és informacidaramlas megszervezése
elengedhetetlen feltétele a miikddési biztonsdg [30] megteremtésének, amely mind a

banki dolgozok, mind az ligyfelek biztonsagérzetének erdsitését szolgalja.

Csalés-, ¢és veszteség-megeldzési vizsgalocsoportok kialakitdsaval, célzott prevencidval
jelentés eredménynek érhetdk el a védelemben, belsd esemény-adatbazis 1étrehozasaval
(szigortian figyelembe véve a torvényi megfeleltetést) jol hasznosithatd elemzo-értékeld

tevékenység végezheto.

A bilniildozés ¢és blinmegeldzés hatékonysdga érdekében a pénzintézet biztonsagi
munkatarsai a hatésadgi vizsgalati szervekkel (rendOrség, iligyészség, NAYV,

titkosszolgalatok) személyes, naprakész kapcsolatokat alakitanak ki, és tartanak fenn.

A védelmi tevékenységben a kriminologia és a kriminalisztika eszkdzeinek és

modszereinek alkalmazasaval az eredményesség jelentdsen fokozhato.

A tudatos blinmegel6zési tevékenység jellemzoi: [31]

- orszdgos szintli oktatdsokat kell szervezni az elkdvetések eszkozeinek,
modszereinek sz¢leskorli megismertetése érdekében (ez segit az dldozatta
valas megakadalyozasaban is);

- az elkovetett blincselekmények jellemzodit adatbazisban kell rogziteni, az
eseteket elemezni, értékelni, majd statisztikai modszerekkel feldolgozni
¢s ennek alapjan kidolgozni a megel6zés ) moddszereit;

- a blinismétlés gatlasa érdekében a megismert tdmadasi feliileteket, hibas
folyamatokat modositani kell;

- avizsgalati eredmények alapjan kialakitott prevencids folyamatokat szé-
les korben be kell vezetni;

- oktatasi és ellendrzési modszerekkel tdamogatottan terjeszteni kell a jog-

kovetés kulturgjat.

A pénzintézetek biztonsagi szolgalatainak biinmegeldzési egylittmiikodésében a Bank-
szovetség intézményrendszere a kdzos gondolkodas katalizatora lehet. Ez a pénzintézeti
blinmegeldzés jovdje, ennek bazisan kialakulhat egy 0j tartalommal rendelkezd tudo-

manyag is.

2.3.4. A rendkiviili eseményeket kezel6 szabalyzasi rendszer kialakitasa [32]
»Rendkiviili esemény” fogalma alatt értjiik a bank funkciondlis feladatainak ellatasat

akadalyozo, vagy megbénitd szandékos magatartasok, illetve mas események Osszesse-



gét, amelyek magukban hordozzék személyek életének, testi épségének veszélyeztetett-

ségét, sulyos vagyoni kar bekdvetkezésének a lehetdségét, vagy ezek tényleges beko-

vetkezését.

A rendkiviili események fajtai:

Részleteiben:

bankrablés (bankrablas taszejtéssel),
robbantassal val6 fenyegetés (bombariado),
bankfidkon beliili rendzavaras,

a bank egy¢b érdekeit sértd tevékenység.

Bankrablas (bankrablas tuszejtéssel) |33]

A bankrablas egy, vagy tobb személy altal fegyverrel (fegyvernek latsz6 targgyal), vagy

felfegyverkezve elkovetett pénz-, értékszerzésre iranyulo, jogellenes tevékenység.

Tuszejtésrol beszéliink, ha a bankrablast végrehajtd elkovetd(k) a biztonsagosabb me-

nekiilés érdekében a bank alkalmazottai, vagy tligyfelei koziil valakit tiszul ejtenek, €s

akadalyoztatasuk esetére a tsz életének kioltasaval fenyegetnek.

A bankrablasra késziil6 személy felismerése:

A bankrablas végrehajtasa elétt az elkovetd(k) tobb alkalommal is hely-

szini felderitést végez, hogy minél pontosabb informaciokkal rendelkez-

zen(ek) a tervezett blincselekmény sikeres megvalositasanak esélyeirdl.

A megeldzés érdekében ezért nem csak a biztonsagi személyzet, hanem a

banki alkalmazottak eldzetes felkészitése is fontos (pl. az éves oktatas ke-

retében): kisérjék figyelemmel a bankban gyanutsan, céltalanul, esetleg a

banképiilet kdzelében tartozkodd személyeket. Gondosan ellendrizzék a

bank teriiletén munkat végzo kiilsé vallalkozokat, vagy mas szolgéltatasi

tevékenységet végzoket.

A bankrablasra késziild személy probalja az alkalmazottakat kifaggatni.

Erdeklédése kiterjed:

- abiztonsagi 6rok 1étszamara,

- a biztonsagi O0rok felszerelésére, mozgasi korletére, esetleges valta-
suk 1d6szakara,

- a biztonsagi Or megfigyeli-e az ligyfeleket, az ligyfelek felszerelését,
taskait,

- abanki alkalmazottak és kiilondsen a pénztarosok odafigyelnek-e az



tigyfelekre, vagy csak automatikusan végzik feladataikat,

van-e az épiiletben, vagy el6tte allando jelleggel Or,

a renddrjarér megjelenési ciklusai, érkezési-, tdvozasi titvonala,

a pénzszallitds gyakorisaga, idépontja, modszere (gépjarmi, taska,
stb.),

mikor van a pénzforgalmi csticsido,

mikor van a legkisebb tigyfélforgalom,

a bank nyitasanak-zarasanak mechanizmusa,

hol vannak elhelyezve a biztonsagtechnikai eszkdzok.

- A rablast elokészit konkrét viselkedés jellemzoi:

tobbszori megjelenés a bankban varakozo, iligyintézésre vard ligyfél
benyomasat keltve,

feltlinden, gyakran végez pénzbefizetést, kivételt, melynek soran ta-
nulményozza az alkalmazottak szokésait, viselkedését, a pénzkezelé-
si folyamatokat, eszkdzoket,

beszélgetést kezdeményez a banki dolgozdkkal a személyes kontak-
tus kialakitasa érdekében,

tudni akarja, hogy milyen modon torténhet esetleges nagyobb Osszeg
kifizetése, be kell-e azt jelenteni eldzetesen,

szdndékosan csomagot ,.felejt” az tigyféltérben, amiért késébb visz-
szatér (ezzel mintegy teszteli a biztonsagi szolgalat €éberségét),
szdndékosan rendzavarast 1déz eld (ellendrzi a biztonsagi szolgalat
esetleges intézkedését, az kér-e segitséget),

zaras el6tti pillanatokban, amikor mar nincs tigyfél rosszullét szinle-
1ése (az alkalmazottak viselkedésének felmérésére),

a bank-, illetve a fidkvezetovel szeretne beszélni az lizemi teriileten
beliil (felmérve ezzel a bejutas lehetdségét),

tizletemberként szolgaltatast ajanl fel kedvezd feltételekkel (hogy
megismerhesse a banképiiletet, pl. takaritds, szigetelés, festés-

mazolas).

Az eldébbiekben leirtak esetén, vagy gyanusan viselkedd személyek vonatkozésaban a

bank alkalmazottainak eldirt feladatai a kovetkezok:

- alaposan megfigyelni a személyt (hogy késdbb pontos személyleirast tud-
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janak adni rdla),

ismételt visszatérés esetén fokozottan figyelni mozgésat, van-e tarsa az
igyfelek kozott, tavozaskor kiviil varja-e masik személy, stb.,
amennyiben a megfigyelt személy viselkedése egyértelmiien gyants, fel-
tlinés nélkiil értesiteni kell a renddrséget, €s a Bankbiztonsagot,

ha a megfigyelt személy észleli az alkalmazottak rea irdnyuld figyelmét,
¢s ennek hatdsara elhagyja a bankot, a rendérséget és a Bankbiztonsagot
utolag kell értesiteni a pontos személyleiras megadasaval,

a bankrablas bekovetkezése esetén alapkdvetelmény, hogy engedelmes-
kedni kell az elkdvetd utasitdsainak és arra kell torekedni, hogy az ligyfe-
lek és az alkalmazottak életének, testi épségének kozvetlen veszélyezte-
tésére ne keriiljon sor,

a bankrablas észlelése esetén azonnal miikodésbe kell hozni a tdmadas-
jelzd kapcsolokat. Ez minden alkalmazottnak kotelezettsége, hiszen a
pénztaros ¢és a tamado 1atoszogében 1évo dolgozdk ezt nem tehetik meg.
Amig a tdmadd a bankhelyiségben tartozkodik csak csendes riasztast
szabad végezni.

Fegyveres fenyegetettség esetén is csak annyi pénzt kell atadni amennyi
az elkovetd altal is lathatd, csak azokat a pénztarolokat kell kinyitni,
amelyeket az elkovetd kovetel (megfigyelései alapjan tudja, hogy a jelen-
1évOknél van a kulcs). Az elkovetd altal is érzékelhetd szdndékos idohu-
zas kockézatat nem szabad vallalni. Az Un. ,,csali pénzt” az elsOk kozott
kell 4atadni a rablonak.

Amennyiben az elkovetd valamelyik alkalmazottat tiszul ejti, tiltakozas
nélkiil engedelmeskedni kell a timado utasitasainak még akkor is, ha az
lathato eréfolénye ellenére képesnek érzi magat az ellenallasra.
Amennyiben az ligyfelet ejtik taszul, akkor az alkalmazottaknak maxima-
lis egyiittmitkodési készséget kell tantsitani az értékek atadasat illetden.
A tamado latészogén kiviil esé munkatarsak sem kezdeményezhetik az
elkdvetd harcképtelenné tételét, nem kockaztathatjak a tsz ¢letét (az
igyfelek kozott segitdje is lehet a tAmadonak). Legfontosabb az elkdvetd
megfigyelése, a minél pontosabb személyleirds megadasa érdekében:

- az elkovetd testmagassaga, ruhdzata, alarc, szeme szine, lathat6 jel-

legzetessége (pl. orr, fejforma),
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az elkdvetd jarasa, kiejtése (mit mondott?),

milyen fegyver vagy mas eszkdz volt néla, milyen csomagolasban
vitte el a pénzt,

tavozaskor az ligyfelek koziil elment-e valaki vele egyiitt,

az elkoveto tavozasat kovetden az ligyfelek hogyan viselkedtek.

Az elkovetd tavozasa utan:

azonnal be kell zarni a kijaratot,

a jelzések ellenére telefonon is azonnal jelenteni kell a renddrségnek
az eseményt ¢és mitkddésbe hozni a kiiltéri hangos riasztast,

az ugyfeleket - sajat biztonsaguk érdekében - vissza kell tartani a
renddrség kiérkezéséig,

sziikség esetén gondoskodni kell a sériilt, vagy rosszullét miatt segit-
séget igényld személyek ellatasarol (orvos, mentd kihivasa),
gondoskodni kell a helyszin biztositasarol (lezarni a teriiletet, hogy a
nyomok sértetlenek maradjanak),

azonosito kartya kitdltése kiilon-kiilon, személyenként.

Robbantassal valo fenyegetés (bombariado) |34]

A robbantéssal valo fenyegetés (bombariadd) lehetséges céljai, potencialis hatisai a

kovetkezok lehetnek:

elterelni a figyelmet egy masik biincselekményrdl,

szabotazs,

karokozas, pusztitas, terror,

kitirités kozbeni sériilések eloidézése.

A bombafenyegetés elkdvetési modjai:

telefonon,

postai uton (levél, csomag),

ajandékozas alkalmaval,

elrejtés, otthagyas révén.

Az eldzbek koziil telefonon torténd bombafenyegetés esetén minden bombajelentést,

vagy fenyegetést ki kell vizsgalni, valosnak kell venni mindaddig, amig a vizsgélat be

nem bizonyitotta, hogy a fenyegetés hamis volt. A telefonkezel6k magatartisara vonat-

kozo ajanladsok bombafenyegetés esetén:

drizze meg nyugalmat,
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a lehetdségekhez mérten rogzitse a fenyegetést,
szerezzen meg két 1ényeges adatot: a bomba helyét €s a robbanas idejét,
batoritsa a hivot beszélgetésre,

a Bombafenyegetési Nyomtatvanyt toltse ki.

Az intézked6 vezetd feladata a renddrség értesitése a 112-es telefonszdmon. Az intéz-

mény teljes, vagy részleges kiiiritését csak az igazgatd, a rendori tlizszerész, vagy a tliz-

oltosagi egység parancsnoka rendelheti el (valsagstab).

Kitritésre kell rendelkezni, ha

a rendelkezésre allo6 informacidk alapjan egyértelmiien megallapithato,
hogy konkrét €életveszély, vagy kozeli robbands bekovetkezése all fenn,

a bejelentés ellendrizhetd, konkrét adatokat tartalmazo, 1étez6 feltételek-
hez kotddik, a blincselekmény targyi eszkozei fellelhetdk, elkdvetdi azo-

nosithat6o személyek.

Kiiiritésre lehet intézkedni, ha a fenyegetéssel kapcsolatban szerzett ismeretek mérlege-

1ése valos veszElyt és a veszélyhelyzet 1étrejottét tamasztja ald, mely tragédia, sulyos

sériilés bekovetkezését jelentheti.

A bombariad¢ levezetésének biztonsagi intézkedései:

alternativ biztonsagi eljarasok,

azonnali teljes kitirités,

azonnali, részleges kiliirités,

munkahelyek atkutatasa a személyzet 4ltal,
biztonsagi személyzet kutatasa,

renddrségi specialistak bevetése.

Kiiritési modszerek és utasitasok:

nyugodt és fegyelmezett modon minden személynek a f6-, vagy tlizkija-
raton keresztiil kell eltavoznia;

utasitani kell a személyzetet, hogy vigye magaval a személyes holmijat;

a személyeknek elére meghatarozott helyen kell gyiilekezni;

kiiirités utan a biztonsagi szolgalatnak ki kell kapcsolni minden elektro-
mos fogyasztot;

minden ablakot és ajtot ki kell nyittatni;

a kitiritett épiilet 6rzését biztositani kell (senki ne tudjon visszamenni).
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Eljaras csomagbombak esetén:
A kovetkezd szempontokra célszerii odafigyelni:

- akiildemény cimzése, mérete,

- olajos folt, vagy atlyukadas a boritékon,

- marcipan illat, vagy mas, az altalanostol eltér6 szag,

- aboriték ragasztoszalaggal torténd leragasztésa, illetve koriilkotése,

- a cimzett és a feladd altalanostol eltérd megjelolése (a cimzett gondos
megjelolése nyomtatott betlikkel, a feladd cim nélkiil, vagy olvashatatla-
nul),

- a boritékon megjegyzés, illetve megjelolés: ,,Csak sajatkezii felbontas-

ral”.

A levélben elhelyezett ,,ajandéktargy” érzékelésének modjai:
- tapintassal (hengeres targy, amely gyutacshoz hasonlit),

- razéssal (fémtargy gyenge hangja, amely lires hengerben van elhelyezve).

Amennyiben valamely levélnél, vagy csomagnal az elébb felsorolt kritériumok észlel-

hetdk, a Bankbiztonsagot illetve a renddrséget kell értesiteni

Kiilonféle cikkek fejezhetnek ki megbecsiilést, de egyben a veszélyeztetett személyekre
veszélyt 1s. Ezeket a targyakat ugyanis kiillonféle robbanoeszkozokkel fel lehet szerelni
anélkiil, hogy annak jellegét megvaltoztatnak. A védett személyekre ezek a legveszélye-
sebbek, mivel a targyakat - dltaldban - személyesen nekik adjak at (pl. alkoholos tivegek
hasznalata alcazas céljabol: 0,7 1, 1,5 1, 3 1-es boros, likOros, gyari zaras palackok folyé-
kony robbandanyaggal toltve, zenéld tidvozldlapok, cigaretta, jegyzetfiizet, jegyzettomb

stb.).

Végiil pedig az elrejtéses, otthagyasos bombafenyegetés jellemz6i €s modjai:
- Jol képzett elkdvetd, gondos eldkészités utan hajtja végre a cselekményt
(elozetesen beépitheti a robbandanyagot, illetve un. atitatasi modszert al-
kalmaz - takaritas, festés).

- Kis szakértelem, id6 vagy lehetdség hijan Gn. becsusztatdsos modszer.

Megeldzése a veszélyeztetett objektum biztonsagi drzésével és rendszeres idonként tor-

ténd atvizsgalasaval biztosithato. [35]
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2.3.5. A pénzintézetek informatikai biztonsaganak néhany aspektusa [36]

A pénzintézetek sikeres iizletmenete, jo hirneve alapvetden fligg att6l, hogy szolgaltata-
saikat megbizhatéan, folyamatosan, zavartalanul és - nem utolsé sorban - biztonsagos
modon legyenek képesek nyujtani. Ennek a stabil allapotnak a fenntartasa a pénzintéze-
tek alapvetd iizleti érdeke, kritikus sikertényezdje, ezért a szakteriilet biztonsagi kérdé-

seinek kiilonos jelentdséget tulajdonitanak, azt kiemelten kezelik.

A pénzintézetek szolgaltatdsainak dontd tobbsége mar nagyon régen igényel valamilyen
szintli szamitdégépes tamogatast. Ezen informatikai rendszerek biztonsagi kovetelmé-
nyeirdl rendelkezik a szdmitdgépkozpontok tlizvédelmére vonatkozé6 MSZ 02102 mi-
szaki iranyelv. Elékésziiletben van egy PSZAF ajanlas az elektronikus banki szolgélta-
tasok biztonsagi kdvetelményeirdl, amely alapvetden nemzetkdzi szabvanyokon, ajanla-

sokon alapul.

Bar az elmult néhany évben - elsésorban nyugat-eurdpai - informaciobiztonsagot érintd
szabvany, ellendrzési és biztonsagiranyitdsi modszertan ajanlasként torténd megfogal-
mazasaval (pl. BS 7799, ISO 13335, COBIT) magyar szabvannya adaptalasaval (MSZ
ISO 17799, MSZ ISO 25001) sokat javult a helyzet, mégis még mindig elmondhato,
hogy a magyar jogszabalyi kdrnyezet a gyakorlo szakemberek szdmara rendkiviil kevés

tampontot nyujt az informatikai rendszerek informéciovédelmi feladatait illeten.

A fentiek mellett van néhany specidlis koriilmény, amelyet a pénzintézetek informatikai
rendszerei biztonsaganak tervezésekor, fejlesztésekor és tlizemeltetésekor feltétlentil

figyelembe kell venni.

Ma a pénzintézetek funkcidinak fenntartdsa, szolgéltatasaik fiiggése sajat informatikai
rendszereiktdl olyan mértékli, hogy ezen informatikai rendszerek jelentds része nélkiil
nem lennének képesek alapvetd szolgéltatasaikat nyujtani. Az elektronikus elszamolo,
atutaldsi, pénziigyi tranzakciokat tamogatd {iizenetkezeld valamint bankkartya-
rendszerek (pl. GIRO, SWIFT, VISA, EC/MC, VIBER, stb.) mellett a banki szolgélta-
tasok koziil egyre tobbnek jelenik meg telekommunikdcios halézatokon keresztiil in-
formatikai eszkozokkel igénybe vehetd valtozata. Ezen funkcidk jelentds része csak
nagyon rovid ideig, vagy egyaltalan nem potolhaté mas eszkozokkel, illetve e rendsze-
rek kiesése az érintett banki szolgaltatast vagy belsd folyamatot ellehetetleniti. A banki
szolgaltatdsok egyre nagyobb ¢€s folyamatosan boviilé kore 24/24 6ras tipust, tehat fo-

lyamatos rendelkezésre allasi igényt tdmaszt - rendkiviil rovid kiesési id6 tolerancidval.
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Az e-business, e-commerce, e-banking, e-broker, e-paymant, stb. csoportokba sorolhato
szolgaltatasok (beleértve a mobil telefonokhoz kothetd szolgaltatdsokat is) a banki in-
formatikai rendszerek nyiltsagat és ezzel foldrajzi helytdl fliggetlen tdimadhatdsaganak

lehetOségét €s veszélyét tovabb fokozza. [37]

A pénzintézetek mitkddése soran keletkezett, feldolgozott adatok szinte kivétel nélkiil
jogszabalyok altal titokvédelmi szempontbdl is védeni rendelt adatok. Valamennyi vé-
dendo titokfajta, igy a bank-, pénztar-, értékpapir-, iizleti titok, vagy személyes adatnak
mindsild informéacio is eléfordul a pénzintézetek adatkezelése kapcsan. Mivel a pénzin-
tézetek a fenti informaciok dontd tobbségét informatikai eszkdzokon tarolja, kezeli,
ezeknek a rendszereknek a bizalmassaga, hitelessége, sértetlenségének védelme kiilono-

sen fontos feladat.

A pénzintézetek szolgaltatdsainak csalard felhaszndldsa a bank, illetve iligyfeleinek
megkarositasaval a fehérgalléros blinozés egyik jelentds teriilete. E tAmadasok kozve-
tett, illetve akar kozvetlen eszkoze is lehet az informatikai rendszer. Megszervezéséhez,
illetve kivitelezéséhez - a varhatd haszon nagysaganak megfelelden adott esetben - igen
jelentds anyagi és technikai eréforrasokat, illetve szakértelmet alkalmazhatnak a tama-
dok. Ezek kivédése, illetve megeldzése kapcsan mindig professzionalis felkésziiltségii

[38] tamadokat kell feltételezni.’

Az informatikai rendszerek altal tarolt adatok, a rendszer miikodésére vonatkozo infor-
maciok valamilyen szinten sziikségszerlien hozzaférhetk a banki alkalmazottak szama-
ra, igy a belsé kozremiikodéssel megvalositott, vagy tisztan belsé tdmadasok kockazata

sem elhanyagolhato.

A kovetkezOkben attekintek néhany olyan teriiletet, amely kiillondsen nagy jelentdséggel

birnak a pénzintézetek informatikai rendszerei biztonsagat illetden.

Az informatikai rendszerek rendelkezésre dlldasa [39]
Annak az allapotnak a fenntartasa, hogy egy bank informatikai rendszere a sziikséges
1d6szakokban korlatozasok nélkiil rendelkezésre all, szamos feltétel egylittes biztositasat

jelenti.

® Ugyanakkor nagy biztonsagi deficitet eredményez, és ebbdl kifolyolag az egyik legsériilékenyebb terii-
letet a humanoldal, illetdleg a social engineering tdmadasok jelentik.

(Dr. Kovacs Laszlo - Dr. Krasznay Csaba: Digitalis Mohacs - kibertdmadasi forgatokonyv Magyarorszag
ellen, http://www.nemzetesbiztonsag.hu/cikkek/kovacs laszlo krasznay csabadigitalis mohacs_.pdf,
letoltés: 2013. december 10.)
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Ezen feltételek elsé csoportja az informatikai rendszer egyes elemeinek, ezen beliil is
kiemelten kozponti géptermeinek, kommunikacids kozpontjainak megfeleld fizikai vé-

delme. Itt fontos szerepe van a helyiségek telepitési kornyezetének kivalasztasa. [40]

Kiilonos figyelmet kell forditani e géptermek fizikai behatolas-védelmére és beléptetés
ellendrzésére. Géptermeket, az informatikai rendszer kritikus elemeit befogadé helyisé-
geket mindig regisztralast is végzo, valamely fizikai eszkoz (pl. proximity, smart kar-
tya) birtoklasat és hasznalatat megkoveteld beléptetd rendszer 6vja. Szigoruan védendd
helyiségek esetében a biometrikus azonositas, illetve a bizottsagi tipusu - legalabb két
személy egyiittes jelenlétét — megkoveteld megoldasokat is mérlegelni kell. A térfel-
tigyelet fontos eleme ezen informatikai teriileteken a zértlanct videé megfigyel6 rend-

szerek alkalmazasa.

A pénzintézeti géptermek fontossaguknak megfelelden kiemelt tlizvédelmi megoldéaso-
kat igényelnek. Célszerli a nagy értékii és kritikus informatikai eszk6zok belsd terét
aspiracios elven mikodo tiizjelzé rendszerrel, st helyi, automatikus, rendszerint gaz-
alapt automatikus tiizoltorendszerrel is védeni. Az automatikus tlizoltérendszerek tele-
pitése ezen géptermek tekintetében mindenképpen kockéazataranyos megoldasnak tekin-
tend6. Az automatikus oltoérendszerek telepitésekor kiilonds figyelmet kell forditani
ezeknek a rendszereknek a vezérlésére, amelyet Ossze kell hangolni a klimatizalast €s
sziinetmentes aramellatast (UPS - Uninterruptible Power Supply) biztosito épiiletgépé-

szeti rendszerekkel és a beléptetd rendszer zarvezérléseivel.

A légkondicionalt, pormentes kdrnyezet ma mar természetes kovetelmény a pénzintéze-
teknél alacsonyabb rendelkezésre allasi elvarast tdmasztd szamitogéptermek esetében is.
A légkondiciondlas természetesen nem csak a stabil hdmérséklettartast jelenti, hanem a
levegd paratartalmanak megfeleld szintjét is, amely fontos szerepet kap a szamitdgépek

antisztatikus védelmében.

A pénzintézetek altal napjainkban létesitett szamitogéptermek dontd tobbségnek bizton-
sagat sugarzott és vezetett zavarvédelmi megoldasokkal is fokozzak. Ezek a miszaki-
technikai megoldasok azt hivatottak biztositani, hogy az ilyen mdédon védett terekben
elhelyezett kdzponti szamitdégépeket ne érhessék az elektromos halozat, az adathalozat
oldalardl, illetve elektromagneses sugarzas révén olyan hatdsok (halozati zavarokbdl,

villamcesapas elsd, €s masodlagos hatasaibol, radiofrekvencias jelforrasokbol szarmazo
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tulfesziiltség, vagy tilaram), amely miikodésiiket zavarnd, a berendezéseket karosithat-
na.

A szamitdgéptermek befogadd kornyezetének fliggvényében sziikség lehet - a kdzponti
szamitogépek megbizhatdo miikodésének biztositasa érdekében - specialis rezgéscsillapi-

tdo megoldasok alkalmazasara is.

A legalapvet6bb fizikai védelmi megoldas a kozponti géptermek szdmitdégépeinek fo-
lyamatos és megbizhat6 aramellatasa. E teriileten a fiiggetlen kettds betaplalas mellett a
pénzintézetek sziinetmentes tapegységekkel biztositjak az iizleti szempontbol kritikus
informatikai rendszereik miikodését - egy esetleges aramkimaradas esetére. A pénzinté-
zeti rendszerek dontd tobbségénél a folyamatos lizem fenntartasat kell biztositani, tehat
a sziinetmentes tapegységek athidaldsi idoit akér tobb 6rds dramkimaradésra kell mére-
tezni. Tovabb neheziti a helyzetet, hogy ezeknek a rendszereknek az dramkimaradaskor
taplalni kell az adathalozati aktiv halozati elemeket ugyanigy, mint a nagyteljesitményti
klimaberendezéseket és a biztonsagi rendszer elemeit is. Emellett gondoskodni kell a

sziinetmentes aramellatast biztositd rendszer tartalék hattérrendszeréroél is.

Hibatiiré hardware eszkozok és megolddasok alkalmazdsa [41]
Tekintettel arra, hogy a pénzintézeti informatikai rendszerek kritikus helyreallitasi ideje
(CRT — Critical Recovery Time) rendszerint nagyon révid, ezért olyan megoldasokat

kell vélasztani, ahol a rendszerkiesés valoszinlisége rendkiviil alacsony legyen.

A pénzintézetek informatikai rendszereik megbizhatosaganak novelése érdekében nagy
teljesitményti, korszerti, nagy megbizhatdsagu, hibatiir informatikai és biztonsagi rend-
szerelemekbdl épitkeznek, melyeket szigoru fejlesztési és lizemeltetési rend mellett al-

kalmaznak.

Hibatlird processzorarchitektirak és memoriamodulok valasztasa mellett, ugyanilyen
tulajdonsagu redundans hattértarmegoldasokat valasztanak. [42] Ilyen példaul a kiilon-
b6z6 tiikrozott és mas logikai elvek alapjan redundans disk-alrendszerek (pl. RAID
diszktombok) alkalmazasa, ahol a redundéans eszk6zok fizikailag akar tobb km tavol-
sadgban is lehetnek. A nagysebességii adatatviteli kapcsolatok lehetévé teszik intelligens
hattértarrendszerek fizikailag nagytavolsagu logikai Osszeszervezését (SAN - Storage

Area Network) és kozponti felligyeletét.
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Kozponti gépek fiirtozése (cluster architektiura) széles korben elterjedt megoldds. A ma
korszertinek és megbizhatonak tekinthetd operacios rendszerek - ha némiképp eltérd

modon is -, de mindegyike kinal ilyen tipusti megoldast.

Gyakori biztonsagi megoldas, amikor komplett IT rendszerek, szdmitogépkozpontok és
a kiszolgal6 infrastrukturak valamilyen szinti duplikalasaval oldjak meg a pénzintéze-

tek (cold-warm-hot site) a megfeleld rendelkezésre allasi paraméterek biztositasat.

A fenti megoldasok mellett feltétleniil meg kell emliteni azokat a rendszer-feliigyeleti
eszkozoket, megvaldsitasokat, amelyek proaktiv modon az esetleges kritikus rendszer-

hibak eldrejelzésére alkalmasak.

Az iizletmenet-folytonossag biztositdsa [43)

A magas rendelkezésre allasi kovetelmények biztositdsa magas szinvonalon kialakitott,
szervezett lizemeltetés-biztonsagi, tervezési, miikddtetési eljardsrendet és szabalyozasi
kornyezetet feltételez (és egyuttal kovetel meg). Ennek a kdvetelménynek valé megfele-
1és a BCP, illetve DRP elkészitésével kezdddik, majd ezeknek a terveknek a tesztelésé-

vel, karbantartasaval folytatodik, illetve valik folyamatos feladatta.

Megbizhato azonositds, hitelesités, bizalmassag

A megbizhato azonosités, illetve ehhez kapcsolddoan a hitelesség kérdése kulcsfontos-
sagl egy hagyomanyos banki tranzakcio elvégzésekor (pl. pénztari kifizetés - természe-
tes személy azonositasa) ugyanligy, mint valamely elektronikus banki miivelet végre-
hajtasakor (amikor az azonositas kizardlag elektronikus Uton torténhet). A megbizhato
azonositasnak, hitelesitésnek, illetve bizalmassag megoérzésének kiemelt szerepe van a
bankkartya-miiveletek, elektronikus szamlavezetési, atutalasi rendszerek, az ,.e” és
,»mobil” miiveletek (e-business, e-commerce, e-banking, e-broker, e-payment) miikodte-

tése és alkalmazdsa esetén - fliggetleniil a megvalositds modjatol (pl. kapcsolt vonal,

browser-es technologia, WAP, stb.).

Az elektronikusan kommunikalo felek (pl. tigyfél és bank egy elektronikus szamlamii-
velet esetén) kolcsonds €és megbizhatd azonositdsa mellett ugyanilyen fontos, hogy
kommunikéciojuk bizalmassaga kapcsolatuk (adatatvitel) soran ne sériilhessen és mind-
két fél biztos lehessen abban, hogy a masik valdban azt az {izenetet, rendelkezést adta,
amelyet partnere kiildott, egyszeriibben fogalmazva: a kommunikécié sordn az adatok

nem valtozhatnak meg ugy, hogy arrol a kapcsolatot tarto felek ne értesiiljenek.
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A megbizhatd azonosités, hitelesités, illetve bizalmassag biztositdsa nem valosithato
meg csak konzisztens, egymasra épiild, szakszerlien menedzselt kriptografiai kornye-

zetben.

Magyarorszagon az elektronikus alairasrol szolo torvény elfogadasaval megteremtddott
annak a jogi lehetdsége is, hogy egyre tobb pénziigyi és jogi tranzakcid keriilhessen
elektronikus modon lebonyolitasra. Erre alapozva a pénzintézetek belathatd idon beliil
megteremtik sajat PKI (Privat Key Infrastructure) rendszeriiket, amely rendkiviil tag

teret nyit a biztonsagos elektronikus pénzintézeti tevékenységeknek.

A pénzintézeti informatikai rendszerek hatarvédelme [44)

A mai pénzintézetek szolgaltatasaikat kiterjedt informatikai halézatok segitségével
nyujtjak. Ezen halozatok alapvetden két részre oszthatok. Az elsd rész az adott pénzin-
tézet belsd védett halozata, amely felett az adott pénzintézet informatikai apparatusa -
normalis esetben - teljes kontrollt gyakorol. A héalézat mésik része azon kiils6 - un. nem
védett - halozati rendszerek, halozati elemek, eszkdzok, amelyekkel a bels6 halozat -
megfeleld szabalyrendszernek megfelelden - kapcsolatot tart. A kiilsé halozat miikodé-
sére, biztonsagi tulajdonsdgaira a pénzintézetnek gyakorlatilag alig van hatasa. Ilyen
nem védett haldzati kapcsolat példaul egy bérelt adatatviteli vonal, vagy maga az Inter-

net.

A két - védett és nem védett - haldzat talalkozasi pontjait, hatarat védik az Uin. hatarvé-
delmi eszkozok tekintettel arra, hogy a nem védett halozat feldl szamtalan tdmadas fe-
nyegeti a belsé védett halozatot. Ezek lehetnek virustdmadasok, egyes banki szolgalta-
tasok, vagy informatikai rendszerszolgéltatas (pl. WEB server) megbénitasara vagy ma-

nipulalaséra irdnyulo kisérletek, csalard banki tranzakcio-kezdeményezések, stb.

A hatarvédelmi eszk6zok kozé sorolhatjuk a tlizfalrendszereket, az idegen behatolast
detektald eszkozoket, a virusvédelmi megoldasokat, a levelezd rendszereket védo tarta-
lom, levélszemét (SPAM) €s kémprogram sziirdket, az ezekhez a rendszerekhez kapcso-
16d6 naplofajl-elemzd eszkozoket. A pénzintézetek ezeket - tekintettel szoros logikai
kapcsolataikra - kombinaltan alkalmazzak belsd haldzatuk (és igy szolgaltatasaik) vé-

delme érdekében.

Az informatikai rendszer biztonsdgi menedzsmentje [45]
A pénzintézetek informatikai rendszereik biztonsagi menedzsmentjének kozpontositasa-

ra egységes, attekinthetd, szamitastechnikai eszkdzokkel torténd tdmogatasara, illetve e
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rendszer lehetd legnagyobb mértékli automatizaldsara és az emberi tényezd lehetdség

szerinti kiiktatasara torekszenek.

Lényeges, hogy egy pénzintézeti informatikai rendszer felhaszndloi adminisztracios
oldala legyen képes a felhasznaloi hozzaférési jogosultsagokat illetden gyors, egyértel-
mi és attekinthetd informaciok szolgaltatasara és sziikség esetén tegye lehetdvé a kriti-

kussa valt hozzaférési lehetdség teljes rendszerre vonatkozo megsziintetését.

A pénzintézetek informatikai rendszereit és belsd, védett haldzatat illetden sohasem
kizérhatdak a belsO, alkalmazotti hiitlenségre visszavezetheté rosszindulati cselekmé-
nyek. Ez utobbiak kezelésének fontos eszkoze és teriilete az informatikai rendszer meg-
felelé hozzaférés-kontrollja és a jogosultsag adminisztracioja, amelynek a banki {izleti

folyamatok 0sszefliggésein alapuld jogosultsagi matrixon kell alapulnia.

24. A2 fejezet 0sszefoglalasa

Torténeti attekintését adtam a magyarorszagi pénzintézeti, és konkrétan a pénzintézeti

biztonsag fogalmanak.

Kifejtettem a technikai eszkdz-innovacids folyamat kontraindukalt elemeként tapasztal-
hat6 hataslancot, amelyben a mechanikus eszk6zok fejlddésével, a behatolas-jelzd rend-
szerek specializacidja eredményezte a kovetkezd problémakort: a szabotazs elleni véde-
lem létrehozasdnak feladatat. Ugyanilyen hatast produkalt a profi biztonsagi rendszerek
civil kdrnyezetben torténd tomeges alkalmazéasa. Ebben a vonatkozasban példaul a be-
hatolas-jelzés terén a nagyszamu helyi riasztok alkalmazéasa érdektelenséget, sokszor
diihot és ellenallast valtott ki a kornyezetbdl, amely éppen ellenkezd eldjelti a kivant
hatast tekintve. Ennek eredményeképp, illetve az elkovetdk elfogasanak nagyobb valo-
szinlisége érdekében keriilt alkalmazasra a védett objektumokban a néma riasztas, az

¢lderd azonnali inditdsaval egybekotve.

Az eszkoOzspecializacidval korrelacidban fejlodott a feliigyeleti tevékenység, a rogzitési
technika sziikségessége, és valtak szét az egyes szakterliletek technikai lehetdségei -

minden esetben az igényekhez igazodva.

A fejezetben egyértelmiien bizonyitottam, hogy a teriilet folyamatos valtozason, speci-
fikacion megy keresztiil, amelyben minden védelmi eszk6z alkalmazasanak szabalyoza-
si rendszere is tobb szinten kialakult. Ezen szabalyzatok jog-, és eseménykdvetden val-

toznak.
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Elemeztem a magyarorszagi pénzintézetek miikodési biztonsaganak szignifikans jel-
lemzdit, felvazoltam a folyamatos atalakulés elemeit a védekezés modszerei és eszkozei
tekintetében. Kiemeltem a magyarorszagi sajatossagok koziil a specialisan, biincselek-
mény-specifikus prevenciés megoldasok alkalmazasanak gyakorlatat, amely az 1j, erd-
szakos jellegti deliktumok megjelenésével biztonsagtechnikailag egyértelmiien kiegészi-
tésre szorul. Kiemeltem e tekintetben a kodolt pénzszallitdé eszkozok, multisafe-

rendszer, internet-bankolas, ligyféltér biztonsagi elemeinek szerepét.

Megallapitottam, hogy a jelen bankbiztonsagi szabalyzok nem egységesek, ez pedig a
biztonsagi tevékenység szinvonalanak nem kedvez. A maganbiztonsag egyes alapvetd
kérdései egységes szabalyozasi elvek, torvények, torvénymodositasok kialakitasara var-

nak.

A bankokra, pénzintézetekre kritikus infrastruktiraként kell tekinteni, amely értelemben
a globalis kihivasok, veszélyek érintettjei, és amelyekre vald felkésziilés, illetve a biz-

tonsagtechnikai valasz(ok) adasa kotelezo.

Elemeztem a pénzintézetek karara elkovetett jellemzd bilincselekményeket és elkdvetési
modokat. Mindezek alapjan meghataroztam a f6 biztonsagpolitikai célteriileteket, ame-
lyek: a pénzintézetek technikai védelme, benne az eszk6z-innovacios elemek és emellett

az €éloerds Orzés eloirasai, feladatai.

A miikodési biztonsag megteremtésének alapelemeként hataroztam meg a pénzintézeti
belso vizsgalati tevékenységet is. Kiemeltem ezek koziil a rendkiviili eseményeket keze-

16 szabalyzasi rendszer kialakitasanak fontossagat.

Ugyancsak lényeges terililetként tekintettem a pénzintézetek informatikai biztonsaganak
megteremtésére, mivel a pénzintézetek sikeres lizletmenete, j6 hirneve alapvetden fligg
attol, hogy szolgaltatasaikat megbizhatdan, folyamatosan, zavartalanul, vagyis a legbiz-

tonsagosabb modon legyenek képesek nyujtani.
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3. A PENZINTEZETI BIZTONSAGI PARADIGMAVALTAS LE-
HETSEGES IRANYAI'

A mult és a jelen pénzintézeti biztonsaganak fejlédési sebességét dontden a biincselek-
mény-elkovetések elemzésébdl levont kovetkeztetések vezérlik. [1] Erzékelhetd, hogy
az alkalmazott eszkozpark technikailag még fejleszthetd, finomithatd, de igazi attorést

csak a paradigmavaltas okozhat.

A lehetséges 1j iranyok megfogalmazasahoz, a felmeriild kérdések megvalaszolasahoz
feltétleniil érdemes széleskorli és tudomanyos igényli analizist végezni. A vizsgalatok
egy részének az elkdvetdi magatartdsi mintdk értékelésével kell foglalkoznia, a masik

irany az aktiv beavatkozas eszkdzeinek és modszereinek keresése felé mutat.

A kutatds eredményei a védekezés 1j korszakat jelenthetik, ami nem mas, mint a pénz-

intézeti biztonsag paradigmavaltésa.

A rablas elkovetdivel szemben alkalmazhat6 0j, human természetli megoldésok a ko-
vetkezdk (lehetnek):?

- anyilvanossag szélesebb korli bevonasa a felderitésbe (tobb esetben a lakos-
sag bevonasa lényegesen segitette a felderitések eredményességét);

- atorvények erds szigoritdsa az elkdvetokkel szemben (az Un. ,,Harom csapés”
torvény), ezzel parhuzamosana blintetés-végrehajtas szigoritasa az elkovetok-
kel szemben (fegyhazbiintetés alkalmazasa);

- a fentiek részletes kommunikalasa a médidkban - valos eseteken keresztiil (az
elkovetett cselekmény, az érte jard biintetés, a blinhddés és a megbanas kap-

jon széles médianyilvadnossagot - elrettentésként);

! A kérdéssel intenziven és folyamatosan foglalkoznak az érintett szakmai forumok is, ahol a biztonsag-
technika innovécidinak figyelembevételével allandd a szakértdi irdnyvaltozds (MABISZ Biztonsagtech-
nikai Gtmutatd a betdréses lopas-rablasbiztositasi kockazatok kezelésére, 2007., ajanlas. A 6. fejezet:
Behatolas-jelz6 rendszerek tervezése - Pénzintézetek (hatalyon kiviil) 2016. februar 29-ig hatalyos a
http://www.mabisz.hu/images/stories/docs/biztonsagtechnika/mabisz-kockazatvallalasi-ertekhatarok.pdf,
letdltve: 2015. november 17.

2 A rabldssal, mint kiemelt blincselekményi kategoridval a renddrség bliniigyi szakteriilete folyamatosan
foglalkozik. Az aktualis id6szakban elkovetett deliktumok specialis szempontu elemzésével, értékelésével
folyamatos a torekvés a tapasztalatok késobbi felderitést segitd megfogalmazasara. (Modszertani utmuta-
té a Robotzsaru kdzponti rendszerben: Egyes vagyon elleni biincselekmények felderitése - iigyt6l a sze-
mélyig modell, valamint az un. személytdl az ligyig modell.)
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- kivalé mindségli, nagyszamu felderitd ¢s dokumentald eszkoz szakszer(i al-
kalmazésa az elkovetés helyszinén (technikai fejlesztés, ami kihat az elretten-
tésre is);

- 1dézarak alkalmazasa valamennyi lehetséges helyen (csak ,,kis 6sszeg” elvite-
1ét teszi lehetévé - ugyanakkora biintetési tétel mellett: vagyis ,,nem éri
meg”);

- tajékoztato tabla a bejaratnal, amely a folyamatos képrogzitésrol, és az id6za-
rak alkalmazasarol is tajékoztatja a belépdket (a kockazat aranytalansagat
demonstralja, elrettentés);

- az intézkedési rend demonstralasa (a belsé fegyelem, szakértelem jelzése).

A paradigmavaltas irdnyaba mutat a jelenleg rendelkezésre 4llo, 1 fejlesztésii technikai
eszkozpark széleskorli bevonasa a banki biztonsagi alkalmazésaba. [2] Ebben a vonat-
kozéasban - megitélésem szerint - a kovetkez6 11j feladatok megjelenésére lehet szamitani
mar a kozeli jovoben:
- az érzékelés hatarainak kiterjesztése (tdvolsag, megvilagitas, biometriai elemek,
stb.); [3]
- az érzékenység, kimutatasi sebesség novelése;
- Ujabb mérhetd paraméterek megjelenése (fizikai, kémiai, bioldgiai);
- intelligens értékeld, elemzd szoftverek fejlesztése (Elettelen és €16 kdrnyezeti pa-
raméterek valtozasainak elemz6 feldolgozésa);
- abiometrikus detektalas legiijabb eredményeinek alkalmazésa (arcrészlet-, alak-,
mozgas alapjan torténd azonositas, testhdtérkép-valtozas analizis, stb.); [4]
- afelderités, elharitas, beavatkozas eszkozeinek fejlesztése és bevezetése (THz-es
tartoményban miikodd felderité eszkozok, infraérzékeldk, folyadékkristalyos
biztonsagi livegek, robband patron, felcsapddo athallas és atlovésallo elem, kod-

generator, stb. alkalmazasa).

Mindezeken tulmenden az élderds védelem vonatkozasdban az Orszolgélat szervezése is
atalakitasra var, mivel jelenlegi formajaban nem kelléen hatékony a bankrablasok elha-
ritdsaban. Ez els6sorban annak kdszonhetd, hogy jogszabalyi eldirasok és egyéb szaba-
lyozdk ismeretében a felallitdsuk, szabalyzat szerinti magatartasuk kifigyelhetd, kisza-
mithato és ennek kovetkeztében tdmadaskor kiiktathatd. Az 6rok elhelyezése, mozgata-
sa, és alkalmazésa tekintetében tobb alternativa is felvetddott (az 6rok bevonasa a banki

belsé teriiletre, tobb objektum egyszerre torténd Orzése, gépjarmiives, rendszerteleniil
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mozgod csapat, stb.), de ezeknek a modszereknek a valds értéke - egyeldre - még nem

lathaté (nem keletkezett szignifikansan szamitasba vehetd adatmennyiség).

3.1. A paradigmavaltas kezdetének [5] lehetésége 2010-t513

Az eurdpai regresszid hatdsara - a gazdasagi folyamatok atstrukturalodasa mellett - fel-
gyorsultak a nem kivant blincselekményi folyamatok is. A biindzési intelligencia, a
blincselekmények elkovetések erdszakszintje és a végrehajtasok gyakorisdganak szama
latvanyosan emelkedett®. A védekezés jelenlegi technikai szinvonala - a fejlettsége elle-
nére - nem alkalmas ezek teljes mértékli visszaszoritasara. Sziikséges tehat a védelmi

koncepcio terén is paradigmavaltast végrehajtani.

A jelenlegi elképzelések dontden a hozzaférés-korlatozas és a dokumentalas modern
eszkozrendszerének széleskorll, integralt alkalmazasdra alapoz, amelynek kialakitasi
bazisa a torvényesség és a nagyfokl személybiztonsag. A gondolati valtas e tekintetben
a biincselekmény folyamatdba torténd beavatkozas nagy biztonsagu eszkozeinek kifej-

lesztési igényében és azok alkalmazasba vitelében mutatkozik meg.

3.1.1. A biztonsagtechnikaban alkalmazott eszk6zok paradigmavaltasa

A jelenleg rendelkezésre allo, ismert fizikai beavatkozd eszkozok (amelyeket mar al-
kalmaztak banki kornyezetben) a kdvetkezok:

- robband festékpatronos eszk6zok (pl. csapdapénz, robbano taska, ATM alkalma-
zasok), amelyek az elvett pénzt és az elkdvetdt megfestve a rablas ,,eredményét”
teszik tonkre, illetve az elkovetd személyének felderitését konnyitik meg. A fes-
ték anyaga szerves alapu, nem k6zombosithetd, nem kimoshato vegyiilet;

- felcsapodo zardrold, amely kivitelezésében erds szerkezetii, atléhetetlen anyagt
¢és a kommunikaciot a két oldal kozott teljes mértékben gatolja. Alkalmazasdhoz
a sziikséges térgeometriai feltételeket biztositani sziikséges, ami egyben az elja-
ras alkalmazési korlatait is megszabja (alkalmazasa eddig leginkdbb francia és

olasz kornyezetben tortént meg).

A biztonsagtechnika eszkdzrendszerében meg kell jelenni a biincselekmény folyamata-

ba torténd beavatkozast eldsegitd, elvégzd eszkozoknek. Ennek eldfeltétele olyan nagy

3 Bhhez szorosan hozzatartozik a rendvédelmi szervek és a pénzintézetek szemléletvaltasa is, a kozos
fellépés preferalasa. [6698-16/2011. Az Orszagos Rendér-fokapitanysag és a Magyar Bankszovetség
kozott kotott egyiittmiikddési megallapodas, ORFK T4ajékoztatd (OT) 2011/4. szam (2011. méjus 6.)]

4 Nemzetkozi Bankszovetség: Rablasok felmérése 2007 és 2012 kdzott, melléklet
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megbizhatdsagu érzékeld, értékeld késziilékek bevezetése, amelyek, az elkdvetési szan-

dék eldjeleirdl csalhatatlan modon, nagy gyorsasaggal jelzést képesek leadni.

Az elkovetési szandék jelei (Iehetnek):
- az elkovetési elokésziilet a végrehajtasra (viselkedési forma, illetve annak valto-
z4sa),
- az elkdvetésre alkalmas eszkoz (pl. fegyver, vagy annak latsz6 targy) rejtett hor-
dozasa,
- az elkovetés elokésziiletére jellemzd (vagy rautald) biologiai paraméterek meg-

jelenése, megvaltozasa (testhomérséklet, szivritmus, vérnyomas).

Az elkovetési szandékra jellemzé magatartasforma kimutatasara - a digitalis videotech-
nika alkalmazésaval - intelligens szoftvereket fejlesztettek és fejlesztenek magyar és
kiilfoldi szoftver szakemberek jelen pillanatban is [6] - a banki biztonsdgi szakemberek
bevonasaval. Ezek alkalmasak kiilonféle viselkedésmintak elkiilonitésére és igy, a devi-
ans viselkedés jellemzdit is tobbnyire képesek kivalasztani. Az eredmények azokon a
tertileteken igéretesek, ahol a jellemzd viselkedésforma jol koriilhatarolhato modon le-

irhat6 [7] (pl. repiilStér, de ilyen lehet a bank, vagy a postahivatal is).>

Az elkovetésre alkalmas eszkoz rejtett hordozasanak kimutatdsi korlatai az érzékelés
eszkozeinek méretében, megbizhatésdgaban, vagy az érzékelés sebességében keresen-
dok. Fegyver és/vagy bomba felbukkandsa esetén az érzékelendd paraméter lehet a
fegyver anyaga, alakja, vagy a robbandszer vegyi Osszetétele. A fegyverre jellemzd
alakérzekelés ,,hagyomanyos modon™ atvilagitassal torténik (pl.: rontgen, impulzus
rontgen, radidhullamu eszk6zok, infravords sugarzok), amely egy adovevo par (sugarzo
¢és az elnyelést, visszaverddést felfogd ernyd) miikddtetésével torténik. Méretében, elhe-
lyezésének bonyolultsdgaban, mérési idéigényében €s a lehetséges egészségi artalom
okozésa miatti aggodalom tdmaszt kétségeket a hétkoznapi életben torténd esetleges

alkalmazasukkor.

Uj érzékelési lehetSséget nyujthat az emberi test maga, mint infravoros-sugarforras
(hokibocsaté anyag). Megvizsgalando feladat, hogy az elkovetésre alkalmas eszkoz

(fegyver) rejtett jelenléte kimutathaté-e minden esetben ezzel a modszerrel. Ismert,

5 Rend6ri szempontbdl is folyamatos a teriilet kiemelt kezelése. A kozponti biinmegeldzési egység veze-
tdje modszertani utmutatoban meghatarozta az aldozatta valas szempontjabol kiemelt kockazati csopor-
tokat (kozottiik kiemelten a pénzintézetek dolgozoi) és az aldozatta valasuk megel6zése érdekében végre-
hajtando feladatokat. [Modszertani Utmutatd A rendérség biinmegel6zési tevékenységérol sz616 20/2010
(OT. 10.) ORFK utasitas 36. pontjahoz]
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hogy a gyogyaszat teriiletén a mddszer kivaldan alkalmazhat6 - korhazi, laboratoriumi
koriilmények kozott®. A modszer elénye, hogy passziv miikddési elve okan ez egészség-
re artalmas kockézati elemeket nem tartalmaz, a mérési eredmények megjelenése kvazi
azonnali (igy gyors beavatkozasi lehetdséget nytjthat egy banki kdrnyezetben: pl. zsi-

lipajto lezérasa).

Kodgeneratorok (,fiistagyuk”)

Uj beavatkozasi lehetdséget jelenthet a kddgenerator (egyes helyeken |, fiistagyu”-nak)
nevezett eszkdz. Ez inditasa utdn nagy sebességgel és stirliséggel kddszerli anyagot jut-
tat ki kornyezetébe - gyakorlatilag lathatatlannd téve a behatold, rablast megkisérld
szdmara a célteriiletet. Magyarorszagi telepitési helyszinei (ahol lizemszertien alkalma-
zasra kertiilt): MOL ¢és AGIP tlizemanyagtolté-allomasok, ékszerboltok és kisebb tizletek,
amelyek az eszkoz sikeres tizemérdl tantiskodnak (szdmos feltoltés nézhetd meg az In-
terneten is).

A gyakorlati alkalmazas sikerességét kivaloan mutatja az alabbiakban olvashato példa
is.

A dégi, éjszakanként zarva tarto6 MOL benzinktton 2007-ben és 2008-ban 8 alkalommal
tortént betorés, amelynek soran zarva tartasi idoszakban keletkezett kb. 8 mFt lopasi és
kb. 3 mFt rongalasi kar. A helyszin lakott telepiiléstdl tavol van, kis forgalmu teriileten
helyezkedik el, ezért biztonsagi szempontbol az egyik legkiszolgaltatottabb toltdallomas

Magyarorszagon.

A lopasi események néhany perc alatt lezajlottak, a riasztasra a helyszinre érkez6 jaror
mar senkit nem talélt. Intézkedésként eldbb vagyonvédelmi technikai fejlesztések tor-
téntek (CCTV, riasztorendszer, mechanikai védelem), majd a zarva tartasi idészakra

¢loerds védelem is biztositasra kerult.

Azzal a céllal, hogy a rapid betdrési akcido megakadalyozhat6 legyen, a jelzett intézke-
désekkel parhuzamosan olyan 0j vagyonvédelmi technika felkutatasa indult meg, amely
biztonsagi, koltséghatékonysagi, szabalyozasi, lizemeltetési, munkabiztonsagi, kornye-
zetvédelmi és foglalkozas-egészségiigyi szempontbol is alkalmazhaté lehet. Ekkor me-
riilt fel megoldasi lehetdségként a kddgenerator alkalmazasa, ezért annak tesztje mellett

dontott a szakértdi csapat (amelynek tagja voltam).

® A Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem fejlesztette ki a Szomatoinfra eszkozt.
7 Tartalmi kivonat a MOL biztonsagi vezetjének - szimomra megkiildott - értékeld levelébdl.
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Az egy honapos tesztre az emlitett lizemanyagtolté-allomason keriilt sor, amelynek a

végén értékelésre is sor kertilt.
Az els6 inditési kisérlet egy probariasztas volt: a kddgenerator a betorésjelzésre indult.

A jelenlévok megallapitottak, hogy a rendszer alkalmas a vagyonelleni blincselekményt
lassitani, bizonyos esetekben a tettest a helyszinen tartani a kivonul6 szolgalat megérke-
z¢éséig (fligg a kiérkezés gyorsasagatol, az elkovetd térbeli tdjékozodasi képességétol -
kvazi ,,vakon”, a vizualis és szonikus kommunikacioképesség helyreallasi idejétol, stb.).
Az eszkdz alkalmazasaval az elkdvetd szandéka meghitsithato, valosziniileg csak ron-
galasi kar keletkezik (a termelt kod 25 s elteltével kezdte el kiszoritani az elkovetot a

védett helyiségrészbol).

A berendezés elektromos fogyasztasa 1,2 kW miikodés kozben és 60 W készenléti alla-
potban. Hideginditas esetén 20-25 perc sziikséges a felfiitéséhez. Az eszkoz tartdlya egy
feltoltéssel 6 alkalomra elegendd folyadékot tartalmaz. A vagyonvédelmi rendszerek

karbantartasaval 6sszhangban évente egyszer karbantartani kell - probainditassal.

A kodgenerator (,,flistdgyr”) banki alkalmazasdra még nincs példa, de az emlitetten
talmenden, mas helyszineken megtapasztalt miikodése alapjan bankrablds esetén az
ugyfeltér elarasztasara mindenképpen alkalmas lehet. Nyilvanvalo ugyanakkor, hogy az
alkalmazas fizikai, pszichikai és egészségiigyi feltételeit alaposan ki kell vizsgélni -
PhD értekezésem egyik kulcselemét jelenti ennek végrehajtasa és az eredmények kozzé

tétele.

A sikeres tesztlizem utan a kodgenerator integralasra keriilt a helyi riaszté és CCTV
kamera rendszerekhez, a jelek bekotésre keriiltek a MOL Téarsasagi Biztonsag altal

lizemeltetett Biztonsagi Kozpontjaba, valamint a tavfeliigyeleti szolgaltatohoz.

Alternativ (nem haldlos) fegyverek [8]

A XXI. szazad komoly kérdése a demokracia €s az emberi jogok védelme. Minden de-
mokrécidban az emberek legelemibb jogaként az élethez és a szabadsaghoz valo jogot
tartjak a legfontosabbnak. E gondolat mentén mar régebben megkezdték azon eszkozok

fejlesztését, amelyek hivatottak az élet kioltasara alkalmas eszk6zok kivaltasara.

Ez a fejlesztés leginkabb a kozeli dsszecsapasok 16v6 eszkozeire, kézi fegyvereire hat.
Tobbféle ut figyelhetd meg ebben a témaban: a specidlis gadzok helyi alkalmazasatol a

hang és fényhatason keresztiil a sokkhatast kifejto eszkozokig.



Ezek az eszkozok élettani hatdsmechanizmusuk alapjan alkalmasak a tdmaddszandék

megtorésére és a menekiilés megakadalyozasara.

A viszonylag magas fesziiltségszintet alkalmazoeszkozok [9] (amelyek aramerdssége

alacsony) az alabbi hatasok kifejtésére alkalmasak:

erds fajdalomérzet,

- kontrollmentes izom-6sszehtizodas,
- egyensulyvesztés,

- tajékozdodo-képesség elvesztése,

- 1zombénulas,

- agymukodészavar,

- cselekvésképtelenség,

- tudatzavar.

A felsorolt jelenségek kifejezetten atmeneti jellegliek, az alkalmazast kovetd néhany
percig tart csak a hatasuk, egészségkarosodast nem okoznak (ha a kezelési és kiképzési

eldirasokat az alkalmaz6 maradéktalanul betartjak).

Ezeket az eszkozoket testkdzeli hasznalatra fejlesztették ki és alkalmaztak (pl. kézi sok-
kold pajzsba, gumibotba, kézilampaba, stb. beszerelt valtozatai). Napjaink késziilékei
elektrodakat 16nek ki (altalaban l8porral) a tamadd megallitasdra. Magyarorszagon az

alkalmazas torvényi lehetdségei még nem adottak. [10]

Az egyik leggyakoribb példanybol (TASER M26, illetve X26) szdzezres darabszam van
forgalomban a vildg tobb pontjan. A harmadik és negyedik generacios késziilékeket
koncentraltan a tevékenységgatlasra fejlesztették ki, amely a fokozott életvédelem mel-

lett a mozgasszervek irdnyaban az agy vezérlé funkcidjat bénitja.

Az M tipust eszk6zok elsdsorban a rendfenntartd er6k eszkdzeiként voltak rendszerben
a 2000-es évek elején. Az alkalmazasukbol nyert tapasztalatok alapjan készitették el az
X26 valtozatot. A teljesitménysziikségletet negyedére csokkentették (kb. 7 W), tomege
mintegy 60 %-kal lett kevesebb. Fejlesztettek a 16vés tdvolsdgnal dontd szerepet jatszo

tolteteket. A késziilék kontaktmodon is alkalmazhato.

Uj fejlesztés az AFID (Anti-Felon Identification - Biincselekmény Elleni Azonositas)
megoldast alkalmazo6 eszkoz: a 10véssel azonos idoben a toltény sorszamaval felirato-
zott kis papirkak is kilovédnek. Ezzel a 16vés és a 16vo személy kiléte eltitkolhatatlanna

valik. A beépitett videorogzitd hasznalati alkalmat dokumental.



Az 6todik generacios XREP vezeték nélkiil, nagyobb tavolsagon (20 m) képes megalli-
tani a célszemélyt, hatasa 20 s-ig tart. Rendszeresitett, 12 mm kaliberli puskébdl 16hetd

ki a toltet.

A TASER-ekkel a biztonsagtechnikai palettan olyan védelmi beavatkoz6 eszk6zok je-
lentek meg, amelyek kozvetlen vagy kozvetett modon alkalmas a tdmadd személy ta-
madasi szdndékdnak megtorésére, menekiilésének megakadalyozasara. Kétségkiviil a
kozeli jovo legalkalmasabb védelmi eszkoze, amely levalthatja a biztonsagvédelemben

alkalmazott ¢les l6fegyvereket.

2009. szeptember 1-én hatalyba Iépett 32/2009. (VIII.19) IRM rendelet melléklete a
Rendérségnél rendszeresithetd kényszeritd eszkdzok kozé sorolja az elektromos sokko-
l6kat. Ez a mddositas igy mar a 1997. évi CLIX. torvény alapjan a Fegyveres biztonsagi
6r (FBO) allomanyra is kiterjed (valészinii, hogy ez a folyamat a vagyonérokre vonat-

kozo torvény modositasat is magaval fogja hozni).

A TASER-ek bevezetése, alkalmazésa, teljes gondolkoddsmod-valtozast okozna a banki

biztonsagi 6ri feladatrendszer, a személy-, valamint az ¢életvédelem teriiletén.

3.1.2. A banki iigyfél-azonositas anomalidi, biiniigyi aspektusai és a védekezés

paradigmavaltasanak lehetdségei

A banki szamitastechnikai rendszerek belsé haldzatainak nagyfoku biztonsagi szintje
gyakorlatilag lehetetlenné teszi az illetéktelen hozzaférést (és ezen keresztiil pl. a szam-

lafosztogatast).

Az tigyfélszamlak tdmadhatdsaga csak a bemeneti pontokon az azonositdé adatok meg-
hamisitasa [11] (vagy eltulajdonitisa) révén valosithatd meg.® Ennek egy lehetséges
elkdvetési formaja, ha a szamlakezelésre jogosult ligyfél szerepét egy olyan valaki veszi
at, aki megfeleléen hamisitott igazolé okmanyok birtokaban, az ligyfél életviteli ismere-
tébdl, szokasaibol és annak alairds-mintdjabol felkésziilten, az ligyintézot félrevezetve
jut a szdmla kezelési jogahoz. A sikeres akcid eredménye az egyszeri gyors lefosztastol

a netbanki szdmlakezeld rendszer f0l6tti kezelési jog atvételéig terjed.

8 Ezen gyenge pontok kiiktatdsa érdekében a bankok sajat modszertant dolgoztak ki (pl.: Hirdetmény az
OTP Bank Nyrt. igyfél-azonositasi rendjérdl)
https://www.otpbank.hu/static/portal/sw/file/Ugyfelazonositas H hun 20130809.pdf, letoltve: 2015.
oktober 17.
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Pontokba szedheték az ilyen jellegii biincselekmények kdzds 1épései, nevezetesen:’
- banki belsd egyiittmiik6dd partner beszervezése,
- amegfelel6 tigyfél kivalasztasanak eldsziirése,
- aszamlatartalom, szamlaforgalom megismerése,
- azugyfélszokasok elsajatitasa,

- ahiteles adatokon alapul6 fényképcserés igazolvanyok elkészitése,

az akcididOpont megszervezése.

Részleteiben:
Az ugyfélkivalasztas dontden a belsd tippadotol indul, aki altalaban az illetéktelen bete-
kintés modszerével jut a megfelelonek tartott igyfél adataihoz, szamlaszokasainak is-

meretéhez.

Az ligyfél megszemélyesitését szinte mindig a honos fidk kikeriilésével valdsitjak meg
az elkovetok. Az ligyfél-azonositas jelenlegi szabalyait alkalmazva a csalot valamelyik
igazolvanya (és lakcimkartydja) bemutatasara, valamint a hitelesen regisztralt, altala
alkalmazott aldirds minta szerinti aldirasra kérik fel. Mivel az elkdvetd nem a honos
fiokban jelentkezik, ezért a személyes ismeret veszélye nem fenyegeti, igy a fénykép-
csere (személycsere) csak nehezen deriilhet ki. Ha kellden begyakorolta az alairést, ak-
kor valoszinlileg azon sem bukik el. A cég és az ligyfélszokés ismeretének bennfentes

jelzése, szintén bizalomfokozé tényezd, elésegiti a csalds sikerességét.'”

A személyazonositas jelenleg ismert, elfogadott és alkalmazott mddszereit mar az intel-
ligens blin6zés ki tudja jatszani, nagy pontossagu masold-, hamisitoé eszkozokkel, vala-
mint kifinomult, célirdnyos adatgyljtéssel. A személyazonositasi kontrolleszk6zok hal-
mozott alkalmazasa sem hozta meg a kockazat és ar/érték aranyos elvart eredményét (a

személyi igazolvanyellendrzése, alairds-minta kérése, személyes kodok ismerete, stb.).

% Jelent6s teriiletét adja ezen biincselekményeknek az un. sociale ngineering: ,,Social engineering is the
practice of using deception or persuasion to fraudulently obtain goods or information and the term is often
used in relation to computer systems or the information they contain.” Azaz: A social engineering a csa-
lasnak vagy rabeszélésnek a gyakorlati alkalmazasa informacio-, vagy ingdsagok szerzése érdekében. A
kifejezést gyakran hasznaljak szamitogépes rendszer, vagy annak informacié tartalméaval kapcsolatban is.

10 Human alapt tamadastechnikak: Identitaslopas, Alruhaba bujas, Céges alkalmazott, Partner cég alkal-
party authorization, Hamis bizalomkeltés, Reverse social engineering, Valamit valamiért, Jelszavak kita-
lalasa, Alapértelmezett jelszavak, Személyre utal6 jelszavak, Rutin munkat végzok segitségkérése, Beju-
tas az épiiletbe, Tail gating, Késés, Hamis ID hasznalata, Piggy backing, Shoulder surfing, Dumpster
diving, IT alapt tamadastechnikak: Eldzetes informacidszerzés, Web lapokrol szerzett informaciok,
Google hacking, Kozosségi portalok figyelése, Blogok figyelése, Vided megosztd portalok figyelése,
Phishing (Adathalaszat), Kartékony programok, Frissités/javitas felajanlasa, Csatolmanyok, Key logger,
Baiting, Trojai programok, Hal6zatok figyelése, WiFi, Egyéb IT alapt tdmadasok, Telefonbeszélgetés,
Latszolag bels6 cim, Tavoli e-mail.
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A szigoritasokon alapulé modszerek - mint példaul az, hogy a személyes, vagy sze-
mélyhez fiiz0d6 adatok valtoztatdsdnak végrehajtasat csak honos fiokban, sajat ligyinté-
z0n¢él lehessen végezni - korlatozzak az ligyfelek altal elvart rugalmas, dinamikus szam-

lakezelési lehetdségeket, ezért nem sikeresek.

Az alairas ellenérzés egyeldére nem automatizalhato ipari méretekben, csak egyedi ese-

tekben végezhetd el - specifikusan felkészitett tigyintézok alkalmazaséaval.

Jarhato, bar nem olcs6 megoldas az igazolvanyok eredetiségét ellendrzé eszk6zok be-
szerzése ¢€s alkalmazasa fioki szinten. Ezzel kiszlirhetoek az illegalisan gyartott, kivalo
mindségl, megtévesztésre alkalmas hamisitvanyok (ilyen pl. a hatarellendrzésnél al-

kalmazott okmanyvizsgal6 berendezés).

A szamlatulajdonos megtéveszthetetlen azonositdsara megoldast jelenthet az erre a célra
alkalmassa tett biometrikus eszkdzok széleskorii bevezetése. Ezek az eszkdzok a sze-
mélytelen, tavellendrzésre is alkalmazhatdak lehetnek. A biometrikus azonositas alapja
az egyedi személyes jellemzOk mérésén, 0sszehasonlitasan alapuldé moédszerek, eszko-

z0k alkalmazasa.

A biometrikus azonosit6é rendszer [12] olyan technikai megoldast kell, hogy alkalmaz-
zon, amely méri és rogziti (specialis eljarassal visszafordithatatlan modon) egy személy
egyedi fizikai, vagy testi jellemzdit. Ezek a személyjellemzésre alkalmas adatok ellen-
Orzésre és/vagy azonositasra, dsszehasonlitd algoritmus felhaszndlasaval folyamatosan

alkalmazhatok'!.

3.1.3. Az élerés orzés lehetséges valtozasai'?

A bankrablds megakadalyozasanak jelenleg meghatiroz6 szerepldje a biztonsagi Or.
[13] Tevékenységét és mitkodésének eredményességét vizsgalva 0sszegzésképpen meg-
allapithatd: a klasszikus biztonsagi 6ri szerep tobbnyire nem elégiti ki az elvart szolgal-

tatasi igényeket. Kiszdmithatd (ezért tobb esetben egyszerlien hatastalanithatd) tevé-

! Ujjnyomatunk - hozzajaruladsunkkal - az 0j tipust (piros) utlevélben letdrolasra keriil (mds adatokkal és
az arcképiinkkel egytitt). Ezt a hataratlépésnél korrelacioba hozva az aktualisan beolvasott ujjnyomatunk-
kal egyértelmii kapcsolat allapithatd meg az uti okmany és annak bemutatoja k6zott (1:1 tipusa modszer
= ellendrzés). Vizum kérése esetén a biometrikus mintank egy kdzponti adattaroloba keriil (ahol az dsszes
vizumot kérelmezé személy mintija megtalalhato). Altalaban a Bevandorlasi Hivatal altal, hataratlépés-
kor felvett ujjnyomat(ok) aztan ezzel a teljes adatbazissal keriil(nek) 6sszevetésre (1:N = azonositas).

12 Nagy befolyassal vannak ezekre a folyamatokra a tevékenységet kiséré mindségi elvarasok: Megalakult
a Maganbiztonsagi szolgaltatdsok nemzeti szabvanyositd miszaki bizottsdga (http://szakmaikamara.
hu/index.php?&pg=hirek&do=read&newsID=415, let6ltve: 2015. november 17.)
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kenység ¢és fellépés: ezzel a fegyveres tamadas tobbnyire sikeresen végrehajthatova va-

lik. Az él8erds érzés tekintetében is paradigmavaltasra van tehat sziikség. !>

A tovabbi megoldasra varo €léerds Orzési probléma a fegyvertipus-valtas. Jelenleg al-
kalmazott fegyvereink (a torvényben engedélyezett, sorozat I6vésre nem alkalmas kézi-
fegyverek, pl. Glock, Parabellum) kategoridjukban megegyeznek a renddrség altal is
alkalmazott kézi fegyverekkel: az élet kioltasara alkalmasak és nem megfelel$ hasznala-
tuk vétlen személyeknek is sulyos egészségkarosodast, vagy akar halalt okozhat (vétlen

talalat, gondatlan kezelés, stb.).

3.2. A3.fejezet 6sszefoglalasa

A fejezetben ismertettem azt a tarsadalmi folyamatok generalta blincselekményi, biing-
z01 atstrukturdlodast, amelyben az elkdvetési modok, az elkdvetés eszkdze és a tamadott
érték is atalakult. Megallapitottam, hogy a pénzintézeti biztonsdg megteremtéséhez

sziikséges a védelmi koncepcio terén is paradigmavaltast végrehajtani.

A jelenleg rendelkezésre 4llo, ismert fizikai beavatkoz6 eszkozok mellett a biztonsag-
technika eszkdzrendszerében meg kell jelenni a biincselekmény folyamataba torténd
beavatkozast eldsegitd, elvégzd eszkozoknek. Ezeknek a preventiv szerepet kell betdl-
teniiik, tehat a tulajdonképpen a még kisérleti szakban 1év6 deliktumokat kell detektalni
¢és jelzésiik alapjan az ¢€lderdnek a jogsértd cselekményt megakadalyozni. Mindehhez
pedig az elkdvetési szandékra jellemz6é magatartdsforma kimutatasara van sziikség. A
digitalis videotechnika intelligens szoftveres tdmogatottsaggal torténd alkalmazésa a
pénzintézetekben nagyon hatékony lehet. A sajatos specidlis koriilmények miatt jol de-
tektalhato viselkedésparaméterek a szandékos, erdszakos elkovetések esetében alkalmas
prevencids eszkdzz¢é tehetik a szoftveres magatartasmegfigyeld-sziirési technikat. Ennek
alkalmazéasédhoz azonban még szamos kisérlet, fejlesztési folyamat és eszkdz-innovacios

elem sziikséges.

Szintén U és biztonsagi szempontbdl eredményes eszkdzkeént elemeztem az emberi tes-
tet, mint infravords-sugarforras (hdkibocsatd anyag). Vizsgalandd kérdés e korben az,
hogy az elkovetésre alkalmas eszkdz (fegyver) rejtett jelenléte kimutathat6-e minden

esetben ezzel a modszerrel. Az elsé alkalmazédsi mod passziv eszkozként alkalmazta a

13 Jelenleg t6bb koncepcid fut teszt iizemmodban a mobilizalastol az éléerd teljes kiiktatasdig - keresve az
idealis 1j megoldast (pl.: SECURIMASTER, ERSTE Bank, SBER Bank, stb.).
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technikat, azonban nagyobb eredményesség produkalhatd, hogyha aktivva tessziik (te-
hat pl. a bankfiok tigyfélterébe 1€pd személyt célzottan megfujatjuk egy gyenge 1égsu-
garral). Annak pontos és megbizhato detektalasahoz azonban, hogy a célszemély visel-e

fegyvert még szamos vizsgalat, kisérlet lefolyatatasa sziikséges.

Sajat kutatést, kisérletsorozatot folyatattam le az innovativ, aktiv biztonsagtechnikai
eszkoz, a ,,kodgenerator” esetlegesen banki kdrnyezetben torténd alkalmazasi metodika-
jara. Ez az eszkoz inditdsa utan nagy sebességgel ¢€s strtiséggel kodszerti anyagot juttat
ki koérnyezetébe - gyakorlatilag lathatatlanna téve a behatold, rablast megkisérlé szama-
ra a célteriiletet. A biiniigyi érdeket és elkdvetési magatartast figyelembe véve kertilt
meghatdrozasra a kisérlet helyszine. Az alkalmazasi szimulacio kiértékelésének ered-
ményeképp megallapitottam, hogy az eszkdz alkalmazasdval az elkdvetd szadndéka
meghiusithatd, valoszinilileg csak rongalasi kar keletkezik. Ugyanakkor arra a kovetkez-
tetésre jutottam, hogy a helyszinen tartézkodo vétlen személyek vonatkozasaban tovab-
bi vizsgalatok sziikségesek, az esetlegesen Oket ért poszttraumas stressz-szindroma,

illetdleg az egyéb negativ pszichés hatasok elkeriilése érdekében.
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4. PARADIGMAVALTAS A PENZINTEZETI SZEMELYAZONO-
SITASBAN

Az emberi test, testrészletek alaki és funkcionalis tekintetben rengeteg kozds és egyedi
jeggyel rendelkezik, rendelkeznek, amely(ek) mérhetové tétele altalaban nem technikai
probléma. A méréeszk6zok detektorfeliileteinek érzékenysége, a mérési tavolsag, a
meghatdrozas sebessége - hogy csak néhanyat emeljek ki azok koziil a fejlesztési teriile-
tek koziil, ahol nagy valoszintiséggel még fogunk talalkozni Gjabb és ujabb, egyre fejlet-
tebb megoldasokkal. A ,klasszikusnak™ mondhaté biometrikus azonositas [1] (ujjnyo-
mat, arc, irisz, stb. alapjan) mellett a viselkedéselemzésbdl fakado tevékenységazonos-
sag, vagy a devians megnyilvanulés is lehetdséget ad az egyénre jellemzd paramétereket

szolgéltatdo mérési, 6sszehasonlitdsi modszerek alkalmazésara.

Egy biometrikus azonositdsi modszer akkor alkalmazhat6 hatékonyan [2] a (pénzintéze-
ti) személyazonositasban, ha a nyert adathalmazt biztosité alaptulajdonsag:

egyedi (csak arra a személyre jellemz0),

- allando (pl. a korral nem valtozik),
- mérheto (adatta konvertalhato),
- gyors (néhany masodperc alatt eredményt szolgaltat),

- elfogadott(higiénikus felvételi-ellendrzési eljaras),

megbizhatd (nem sériilékeny, csekély szdmu tamadasi ponttal rendelkezik).

Biztonsagi szempontbdl kivalasztott és elfogadhatd, azonositasra alkalmas paraméte-
reknek tekinthetjiik a kovetkezdket:
- Az emberi test egyedi, csak arra az egy személyre jellemzd jegyei (amelyek a
mérhetd jellemzokkel rendelkeznek):

- fizikai érintkezés alapjan: ujj-, tenyér-, talplenyomatok, fiil, stb. és a borzsir,

- atestrdl lehullo biologiai anyagmaradvanyok (elszaradt bordarab, haj), ame-
lyek DNS vizsgalatra alkalmasak,

- amelyek a test funkciondlis miikdodése kovetkeztében jutnak a személylink
kornyezetébe €s az egyéb személyazonositasra alkalmas testvegyiiletek (ki-
1élegzett para, vizelet, széklet, verejték), amelyek a DNS vizsgalatra alkal-
masak,

- esemény-reakcidtermékek (kiparolgéssal jelennek meg).
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Személyiséget meghataroz6 alaki formajegyek melyek képrogzités, képelemzés,

hangrogzités utan elemezhetdek:

az arc vonasai, kéz-, és ujjérhaldzat geometriaja, az irisz halozata, a beszéd-
hang frekvencia jellemzdi,

egyedi testjellemzd mozgésjegyek,

devians testtartas, alaki egészségi okokbol eredé mozgasi szokésok, stb.,

egyedi szokasjegyek: kéz 1ab tartasa, labrazas, fej kapkodasa, stb.

Sériilésbodl eredd nyomok (felhamfoszlany, vér),

Ko6z06s, minden emberre vonatkozo, kdzel azonos cselekményfiiggd paraméterek:

a pulzus és a 1égzés fesziilt llapotot jellemzd szaporasaga,
az adrenalin szint emelkedése,

az emberi test infravords sugarzasa.

Mindezek utan - talan tilzas nélkiil - lehet azt mondani, hogy az érzékelés ismert eszko-

zei, az érzékenységi korlatok, a mérési sebesség, stb. a legfébb akadalyai a fantaziank

altal sugallt tovabbi lehetséges paramétereknek. [3]

A biometria alkalmas egy személy megadott biologiai paramétereinek mérésére, [4]

azok rogzitésére és - 6sszehasonlitason alapuld algoritmusok segitségével - ellenérzésre,

azonositasara, hitelesitésére. Személyazonositasra magat a személyt, €s nem egyeb,

azonositas céljabol hozzarendelt eszkozt (pl. kiillonb6z6 igazolvanyok) hasznal fel.

Az egyértelmil azonositashoz a kovetkezd, személyenként eltérd, egyedi élettani vagy

viselkedési jellemzdket hasznaljak:

alairas,

arckép,

ujjlenyomat, ujjnyomat, ujjnyom,

talplenyomat,

hangtonus,

DNS genotipus,

fehérvérsejt antigén,

kézgeometria,

kézerezet, ujjerezet (¢rhaldzat),

arc (2D, 3D),

kéz, csuklo,

szem retindjanak vagy iriszének mintdzata, stb.
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A mérési folyamat mechanizmusa a kdvetkezo:
- A szenzor, detektor rdgziti a szlikséges biometriai mintat az adott személytol.
- A teljes mintabol a program kiemeli a jellegzetes (azonositasra alkalmas) jegye-
ket.
- Az algoritmus ezt az adatbazisban talalhat6 mintaelemekkel Osszeveti és kiérté-
keli.
- Ez alapjan azonositasi valaszt general (egyezik - nem egyezik, ,,Go - No go” ti-

pusu azonositas).

A kiilonféle biometrikus rendszerek biztonsaganak mérésére a sok mutatd koziil a két
leglényegesebb a [5]:
- téves elfogadési hanyad - FAR ((False Acceptance Rate: jogosultként ismer fel
nem jogosult személyt),
- téves visszautasitasi hanyad - FRR (False Rejection Rate: nem jogosultként is-

mer fel jogosult személyt).

Koziiliik nyilvanvaléan a FAR index a fajsulyosabb, hiszen ez azt jelenti, hogy ekkor
olyan személy kap jogosultsagot, aki azzal egyébként nem rendelkezik. Néhany
biometrikus rendszer FAR mutatoja (t4jékoztato jellegti, eszkoz-specifikus adatok):

- hangazonositas, hanganalizis: 200...1.000 : 1;

- arcfelismerés (2D, 3D): 2.000...10.000 : 1;

- kézgeometria-analizis: 10.000...100.000 : 1;

- ¢érhaldzat-azonositas: 100.000...1.000.000 : 1;

- ujjnyomat-azonositas: 100.000...1.000.000 : 1;

- firisz-, retinavizsgalat: 10.000.000 : 1.

4.1. A legelterjedtebb biometrikus azonositasi médszerek [6]

A jelenleg leginkabb alkalmazott biometrikus azonositasi modszerek:

- Kézgeometria-azonositas. Mikodésének 1ényege, hogy a kéz feliiletérdl és for-
majarol vesz mintat: figyelembe veszi az ujjak hosszusagat és szélességét, a kéz-
fej szélességét, illetve a tenyér és az ujjak méretaranyat. A hatékony felismerést
négy pozicionalo tiiske segitségével érik el, amely azonos alladsba helyezi a kii-
16nb6z6 felhasznaloi tenyereket a beolvasashoz. Léteznek pozicionalo tiiske nél-
kiili valtozatok is, amelyeknél tovabbi paramétereket jelentenek - tobbek kozott -

az ujjba, illetdleg tenyérbe irt korok sugarai. A modszer széles alkalmazasi terii-
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lettel rendelkezik, pl. munkaidd nyilvantartasi feladatokra, illetve az egészség-
iigyben a betegek azonositasara hasznaljak.

- Ujj-, és tenyérerezet-azonositds. Az ujj-, és tenyérerezet azonositas egy viszony-
lag (j mddszer a biometrikus azonositas terén. A miikodés alapja, hogy az ujjat
vagy tenyeret infravords fénnyel megvilagitjak, és a vérben levé hemoglobin el-
nyeli a fotonokat. Bels6 biometriai adatokat mér, tehat nehezen hamisithato (ke-

vésbé sériilékeny) modszer (1. abra).

._&.

olvaso.!

L

A
1. abra: Tenyér-, illetve ujjérhalozat képi megjelenése és

rd

ujjérhalozat

- [Irisz-azonositis. A szem szivarvanyhartydnak mintazatan (2. abra) alapuld
biometrikus azonositas egyike a legjobb azonositdsi médoknak, kdszonhetéen az
akar 400 azonosithato jellemzOnek. Az irisz életlink sordn nem véltozik,mar az
embriondlis korszakban kialakul. Annak az esélye, hogy két irisz megegyezzen,
szinte kizart, ennek a valosziniisége 1:107° nagysagrendbe esik. A leolvasis so-
ran aktiv, illetve passziv felvételkészitésrol beszélhetiink (egyiitt kell miikddni
az eszkozzel utasitasokat végrehajtva - vagy sem).

-

!

2. abra: Irisz-azonositas.?

! Forras: http://cache.gizmodo.com/assets/images/gizmodo/2008/07/palm-vein-scan.jpg;
http://img.directindustry.com/images_di/photo-g/biometric-sensor-finger-vein-reader-396431.jpg

2 Forras: http://www.airport-int.com/upload/image_files/articles/images/companies/1688/biometrics-
sec01-1.jpg; http://fingerprint-security.net/wp-content/uploads/2011/05/Iris-Scan.jpg


http://img.directindustry.com/images_di/photo-g/biometric-sensor-finger-vein-reader-396431.jpg
http://www.airport-int.com/upload/image_files/articles/images/companies/1688/biometrics-sec01-l.jpg
http://www.airport-int.com/upload/image_files/articles/images/companies/1688/biometrics-sec01-l.jpg

- Retina-azonositds. A retina alaptl azonositds soran infravords fénnyel vilagitjak
meg a szemfenéken talalhatd retinat, igy az ujj-, és tenyérerezet azonositobhoz
hasonléan miikddve, az infrasugarak eltéré mértékben nyelddnek el az érhalo-
zatban annak kornyezetéhez képest - kirajzolva egy viszonylag kdnnyen feldol-
gozhato rajzolatot. A modszer egyik legnagyobb hatranyat jelenti, hogy a minta-
vételezési eljaras soran az olvasoval kdzvetlen kapcsolatot kell kialakitania a
szemnek, ami altal n6 a fertdzésveszély (nagy a felhasznaléi ellenallas az alkal-
mazassal kapcsolatban). A technoldgiat ma mar csak rendkiviil ritkan alkalmaz-
zak, akkor is kiilondsen nagy biztonsagot igényld objektumokban.

- DNS-azonositas. A DNS esetében draga berendezések kellenek a pontos azono-
sitashoz, ehhez képest igen kdnnyen masolhat6 akér az utcan (porszivo-tartalom)
talalt anyagbol (hajszal, szOrszal). Gyakorlatilag alkalmazhatatlan, elméletileg a
legbiztonsagosabb.

- Ujjnyomat-azonositds. Az ujjnyomat azonositasi technika [7] kulcsa, hogy az ujj
bar4dzdaltsdga mindenkinek egyedi mintdzat. Ez 18 hetes korunkban alakul ki és
a késObbiekben sem valtozik (jelentdsen), koveti a kéz méretbeli valtozasat. Az
€gés, vagas, kopas vagy maras soran keletkezo sériilések 10-40 napon beliil ké-
pesek regeneralodni. Az ujjunkra tekintve lathatunk kis bardzdakat, vonalakat,
amelyeket fodorszalnak, illetve fodorvonalnak neveziink. A fodorszalak az ujj-
nyomat globalis (boltozat, hurok, 6rvény) és lokalis jellemzo6it (végzddés, sziget,
pont, elagazas, hid, stb.) hatarozzak meg. Az ujjnyomat azonositok (3. abra) az
utobbiakat hasznaljak miikodésiik soran.

ProxerBic2

[

3. abra: Ujjnyomat-olvaso eszkozok.>

3 Forras: http://fingerprint-security.net/wp-content/uploads/2011/07/fingerprint-scan.jpg;
http://www.procontrol.hu/GyartasFejlesztes/Termekeink/ProxerBio2/proxerbio_300.jpg
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4.1.1.

Arc alapu azonositds. Az arc alapil azonositdsnak két mddszere van: a minta
alapu, valamint a geometriai. A minta alapti azonositds sordn egy mar korabban
letarolt mintaval hasonlitjak 6ssze az arc globalis tulajdonsagait. Az 6sszehason-
elvli arcazonositds soran az arc korvonalainak és kiilonbozorészleteinek egy-
mashoz viszonyitott helyzetét méri és hasonlitja 0ssze az adatbéazisban tarolt
adatokkal. Az azonositas soran mért paraméterek a kovetkezoek:

- a jobb ¢és a bal szem két sz€lsépontja,

- a jobb és a bal orrcimpa két szélsdpontja,

- a szdj kozéppontja (stabilabb, mint a két szélsGpont),

- az all kozepének fiiggdleges pozicidja,

- a jobb (bal) szemoldok fiiggdleges pozicidja,

- a jobb (bal) fiilcimpa vizszintes pozicioja.

Ha nem egy, hanem t6bb képalkotd eszkozt tartalmaz az azonositd, nem csak

2D, hanem 3D képet is képesek vagyunk késziteni.

Az arcfelismerésben jelenleg nem elterjedt eljaras az arc thermogramjaval torté-
nd azonositas. A thermogram - az érhaldzat egyedisége alapjan - ugyancsak al-
kalmas az azonositasra. Ez a sziikséges képrogzitd eszkoz, a hdkamera koltségei
miatt azonban nem terjedt el napjainkban. A digitalizalt felvételen a mintat azo-

nosito algoritmus ellendrzi a relativ homérseklet kiilonbségeket.

A biometrikus eszkozok alkalmazasanak kockazata, vizsgalati szempontjai

8]

Egy biometrikus azonositast igényld biztonsagtechnikai probléma megoldéasa soran 1é-

nyeges, hogy az adott rendszert ért varatlan esemény(ek)bdl keletkezd kar varhatd érté-

ke a lehetd legkisebb legyen. Ha egy nagyobb biztonsagi kockazat folyamat zavartalan

lefolyasat kell biztositanunk valamilyen biometrikus eszkozzel, célszeri kockazatelem-

z¢ést 1s késziteni, hiszen ki kell valasztanunk azt az eszk6zt, amely az adott kockazatokat

a lehet6 legnagyobb mértékben koltséghatékonyan csokkenti le.

A kockazatelemzésnek 9] feltétleniil tartalmazni kell a felhasznaloi kornyezet leirasat,

amelybdl értékelhetd informaciokat kapunk arrol, hogy milyen 1étszdmu és természetli
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személyek jogosultsagait akarjuk meghatarozni, valamint milyen értékli tulajdont aka-

runk védeni.

Nyilvanval6, hogy egy nagy eszmei, anyagi értékkel bir6 tulajdont nem védhetiink egy
konnyen kijatszhato eszkozzel. Az viszont gyakran a szakemberek figyelmét elkeriili,
hogy az eszk6zok kiilonbozo fizikai kornyezetben kiillonb6zé mdédon mitkddnek, ame-

lyek téves jogosultsagkiaddsokat-visszatartdsokat vonhatnak maguk utan.

A gyartok publikacioikban, datasheet-jeiken feltiintetnek adatokat az eszkozok stabil
miikodéséhez sziikséges fizikai kornyezetrdl, viszont ezek nem feltétleniil fedik le a

teljes spektrumot.

A sériilékenységi paraméterek meghatarozasa, az ehhez kapcsolodé mérések elvégzése
a referencidul szolgdld paraméterek mellett valds képet ad az eszk6zok egy adott kor-

nyezetben torténd miikodéséhez.

A kiilonb6z6 klimatényezOk (paratartalom, hdmérséklet), valamint a fényviszonyok és
az elektromagneses viszonyok mellett figyelembe kell venni a felhasznaloi viselkedé-
sekbdl, hajlandosdgokbol adodod kockazatokat. Meg kell vizsgélni egy 1étesités megkez-
dése el6tt azt is, hogy a felhasznalok milyen hajlandésadgot mutatnak [10] a biometrikus
azonositd eszkoz hasznalataval kapcsolatban. A hasznalatra vonatkoz6 hajlandosag

nagyban noveli a biztonsag szintjét.

Nagy kockazatot jelent a nem megfeleld adatvédelmi protokollok, jelzésatvitelek va-
lasztasa. Az eszk0zok kijatszasa, ezaltal hamis jogosultsdgok megszerzése nem csak
fizikai, hanem szoftveres modon is torténhet. A biometrikus azonositdé eszk6zok muko-
desébdl adodoan fenn all annak a veszélye is, hogy jogosulatlanok hallgatnak le bizo-

nyos kommunikacids csatornékat - igy szerezve érzékeny informaciokat.

Kozvetlen tdamadasok érhetik egy eszkoz altal rogzitett mintdk adatbazisat is, amellyel
szintén jogosultsagokat szerezhetnek arra nem illetékes személyek. Az adat-, és infor-
maci6 védelemmel parhuzamosan fejlddnek a tdmado jellegii eljarasok, amelyek fontos-

sa tettek az informaci6 védelem naprakészségét is.

A pénzintézetekben alkalmazhaté biometrikus azonositok vizsgalati szempontjai a ko-
vetkezok:
- Altalanossag, univerzalitis: a felhasznaléi csoport minden egyes tagja ren-

delkezik-e a mért jellemzdvel.
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- Egyediség: eléfordulhat-e az az eset (milyen gyakran), hogy tobb felhasznald
is ugyanazzal a jellemzovel rendelkezik.

- Maradodsag: valtozik-e idovel az adott paraméter.

- Eltulajdonithatosag: mennyire masolhato, eltulajdonithat6 az adott biologiai,
biometriai jellemz6 (kiils6 vagy belsé paramétereket mériink-e).

- Teljesitmény: a biometrikus adat beolvasdsa utan milyen gyorsan képes a
modszer a valaszadasra.

- Elfogadottsag: a felhasznalo részérél mennyire elfogadhaté modszer (sziik-
séges-e kozvetlen kontakt az eszkozzel az adatfelvételhez).

- Megtéveszthetdség: mennyire megtéveszthetd az adott biometrikus modszer

(idegen, hamis minték bevitele egy adott rendszerbe).

A fejezet elsd részében felsorolt modszerekre alkalmazva a vizsgalati szempontrend-

szert jutunk a 4. tablazathoz (a kdvetkezo oldalon).
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modszer / univerzalitas egyediség® maradésag eltulajdo- teljesitmény? elfogadottsag® megtéveszt- megjegyzés
szempont [%] nithatosag® hetéség’ (hibaforras)
kézgeometria ~ 1002 nagymértékben | kis mértékben egyszeriien s a modszerhez sziikséges az nem teljesen
egyedi valtozhat (t6- masolhato létezik érintés ¢léminta felis- egyedi, kis mér-
megvaltozas, nélkiili eszkoz merést az esz- tékben valtoz-
sériilések) kozbe integralni | hat, masolhato
érhalozat ~ 100 teljesen egyedi nem valtozik nem masolhato S érintés nélkiili nem téveszthetd | esetleg az esz-
feln6tt korban meg kozben
irisz ~ 100 teljesen egyedi csecsemOkorban | egyszeriien 10...30s érintés nélkiili sziikséges az sziikséges az
mar stabil masolhatd ¢léminta felis- ¢léminta felis-
merést az esz- merés
kozbe integralni
retina ~ 100 teljesen egyedi betegséggel nem masolhato 10...30s érintkezés a nem téveszthetd | fert6zésveszély,
modosulhat mérdeszkozzel meg felhasznaloi
ellenallas
DNS 100 teljesen egyedi stabil masolhatd h érintés nélkiili nem téveszthetd | lasst
meg
ujjnyomat ~95 teljesen egyedi sériiléssel val- egyszeriien s érintéses sziikséges az 20-bol egy em-
tozhat masolhato ¢léminta felis- bernek nincsen
merést az esz- ujjnyomata
kozbe integralni
arc 100 egyedi az évek soran egyszeriien S érintés nélkiili sziikséges az valtozhat, ma-
valtozik masolhato él6minta felis- solhato, elfedhe-
merést az esz- té
kozbe integralni
Jelmagyarazat:

% a~ 100 % azt jelenti, hogy csak azok nem rendelkeznek az adott jellemzdvel, akinek fizikailag hidnyzik az adott szerve.
b: korrelacié a FAR indexszel: egyedi: 2.000...10.000:1; nagymértékben egyedi: 10.000...100.000:1; teljesen egyedi: 100.000...10.000.000:1.
¢: a kiilsé biometrikus jellemz8k az egyszeriien masolhatok. Altaldban védelmi megoldast jelent az éléminta-felismerés eszkozbe integralasa.

4: 1:N tipusu azonositas esetén az felhasznaloi bazis méretétdl fiiggden jelentds eltérések lehetnek. Beléptetd rendszereknél az ateresztési id6 a feltiintetett iddnek akar a tobb-
szorosével lehet szamolni.
¢: az érintés nélkiili technikak elfogadottabbnak szamitanak (nincsen fertézésveszély).
f: a modszer megtéveszthetd-e hamis mintéval.

4. tablazat: A pénzintézetekben alkalmazhat6 biometrikus azonositasi modszerek vizsgalata feladatorientalt szempontrendszer alapjan.



A 4. tablazat elemeit lassuk el szinkitoltéssel olyan modon, hogy jeloljiik zolddel a teljesen mértékben alkalmas, sargaval az elfogadhaté mig,

naranccsal a kismértékben elfogadhato jellemzoket (5. tablazat).

médszer / univerzalitas egyediség marado6sag eltulajdo- teljesitmény elfogadottsag megtéveszt- megjegyzés
szempont [%o] nithatésag hetdség (hibaforras)
kézgeometria nagymértékben | kismértékben a modszerhez sziikséges az nem teljesen
egyedi valtozhat (t6- létezik érintés ¢l6minta felis- egyedi, kis mér-
megvaltozas, nélkiili eszkoz merést az esz- tékben valtoz-
sériilések) kozbe integralni | hat, masolhato
érhalozat nem valtozik esetleg az esz-

feln6tt korban

sziikséges az
él6minta felis-
merést az esz-
kozbe integralni

érintkezés a
mérbeszkozzel

retina betegséggel

modosulhat

sériiléssel val- érintéses

tozhat

ujjnyomat sziikséges az
¢léminta felis-
merést az esz-
kozbe integralni

kézben

sziikséges az
¢él6minta felis-
merés

fert6zésveszély,
felhasznaloi
ellenallas

lassu

20-bol egy em-
bernek nincsen
ujjnyomata

sziikséges az
¢léminta felis-
merést az esz-
kozbe integralni

véltozhat, ma-
solhato, elfedhe-
t6

5. tablazat: A 4. tablazat elemeinek szinkodolasa.
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Az 5. tablazat adatait tanulmanyozva az alapjan, hogy a narancssargéaval jelolt mezok
gyakorlatilag valamilyen elfogadhatatlan jellemz6t hordoznak a szempontjaink vonat-
kozasaban (biometrikus mddszerek alkalmazhatosdga a pénzintézeti koriilmények ko-
zOtt) megallapithato, hogy a feladatnak leginkabb az érhaldzat (tenyér és/vagy ujj) azo-

nositasi modszer felel meg.

4.2. A human infraemisszios képalkotas

Kutatasi teriiletem szempontjabdl legérdekesebb biometriai vizsgalati teriilet az emberi

test infravoros sugarzasaval foglalkozé kutatasi irany.*

A targyak, anyagok, szovetek, tehat az el emberi bor is energidt bocsat ki elektromag-
neses sugarzas formajaban - mindez az infravords kamera segitségével mérhetd. A su-
garzas intenzitasa ¢s hullamhossza a testfeliilet hdmérsékletétdl és emisszios képessége-
tdl fiigg. Az emberi €¢16bdrnek idedlis, az abszolut fekete testhez kozelitd a sugarzoké-
pessége (ezért lényeges a fekete test hdmérsekleti sugarzasanak fizikai torvényszeriisé-

geit ismerni).

A torténelem folyaman a hémérsékletmérés €s a hosugarzas megismerése fokozatosan
fejlodott, csakiigy, mint a testhdmérséklet szerepének orvosi jelentdsege:a hdmérséklet
¢és az infravords sugarzas mérésére, érzékelésére kiilonbozo tipusu,tulajdonsagu, techni-
kai felépitésii mérdeszkozt fejlesztettek ki. A modern detektorok az {Un.
mikrobolométeres technologiat alkalmazzak, az érzékelok matrixszerlien (sorokban,

oszlopokban) helyezkednek el.

Az infravords sugarzason alapuld hdmérsékletmérésnél tobb tényezOnek a hatdsat is
figyelembe kell venni, pl. emisszids tényezd, relativ paratartalom, levegéhdmérséklet,

targy-kamera tavolsag, kornyezeti objektumok hdmérseklete.

Az infravoros képalkotd eljaras elsésorban nem anatomiai-morfologiai képletek bemu-
tatdsara alkalmas, hanem a testben zajlo funkcionalis folyamatok, mint példaul az izom-
Osszehuzodés, emésztés, idegi aktivitds, vagy a szervekben, szervrendszerekben lezajlo
biokémiai folyamatok altal 1étrehozott hdmennyiségek eloszlasat, azok gdcpontjait, il-

letve a hdtranszport-folyamatok komplex képét mutatja meg.

4 E témakorrel a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem Egészségiigyi mérnokképzési sza-
kén Dr. Szacsky Mihaly professzor és tanitvanya, Hegediis Lasz16 foglalkozott behatéan.
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A szervezet anyagcsere-folyamatai mindig hétermeléssel jarnak (kb. 34 °C feletti kor-
nyezeti hdmérséklet esetén hoéfelvétel is van). Minthogy a keletkezd hé mennyisége az
anyagcsere-folyamatok intenzitasaval aranyos, a héleadas pedig a kiilsé kornyezet ho-
mérsékletétdl is fligg, a szervezet héegyensulyat a hétermelés €és hoéleadas allando val-

toztatasaval, a h@szabalyozasnak kell biztositania.

Nyugalomban a hd elsésorban az agyvelében, a szivben, mijban, a gyomor-
bélrendszerben ¢és a vesében keletkezik, mig mozgasok sordn az izomzat hétermelése a
legjelentdsebb tényezd. A keletkezett hd kb. 85 %-ban a béron és 15 %-ban a tiidéon
keresztiil tdvozik. A hétermelés és a hdleadas helyei kozott a vérkeringés teremt kapcso-
latot, a szallitd kozeg a vér. A szervekbdl érkez vénas vér homérséklete magasabb,
mint az odaaramlo artéridsé, a borbdl és a tiidobol jovo pedig valamivel alacsonyabb az
artérias hdmérsékleténél.

A ma gyartott infravords kamerak mar kis térfogatiak €s tomegliek, nagy teljesitményti
akkumulatorrél miikddtethetok, igen mobilak. Bekapcsolast kovetden szinte azonnal
hasznalhatok. Egyes modellek kalibraltak, ezaltal nagyon pontos homérsékleti adatok
mérésére is alkalmasak. Tobb tudomanyos és fejlesztési dgban szinte nélkiilozhetetlen

eszkozzé valtak.

A 80-as években az amerikai Védelmi Minisztérium titkos, nagyléptékii megbizast adott
a Honeywell és a Texas Instruments (TI) vallalatoknak a hiités nélkiili infravords érzé-
keld technologia kifejlesztésére. A hadsereg olyan eszkozt akart, amelynek nagyon ro-
vid a bekapcsolasi ideje. Mindkét program igen sikeres volt: a TI a tlizérzékeld
(pyroelectric sensor), a Honeywell pedig a mikrobolométer’ kifejlesztése teriiletén ért el

sikereket.

1992-ben az amerikai kormanyengedélyezte az infravords technika-kereskedelmet, de

azodta is ellendrzése alatt tartja a technologiat. [11]

Ma mar altalanosan elterjedtek a modern felvezetd bolométerek, amelyekben a platinat
félvezetd csikokra cserélik ki (ezeknek sokkal nagyobb a homérsékleti egyiitthatojuk,

ami az eszkozt érzékenyebbé teszi).

5 Sugarz6 hd mérésére szolgalo érzékeny miiszer. Eredeti forméjaban két részbél all, mindkettd elfeketi-
tett (kb. 1 um vastag) platina csikokat tartalmaz, amelyeket egy szigetel6 keretben helyeztek el egymas
utan cikk-cakkban sorba kotve. A két részt egy Wheatstone-hid két szomszédos karjara kotik, az egyik
részt sugarzasnak teszik ki, a masikat learnyékoljak. A sugarzasnak kitett rész ellenallasanak megvaltoza-
sa (amelyet az athidaldé arammérd segitségével lehet mérni) lehetdvé teszi az elemre esé sugarzd ho ki-
szamitasat.
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A biztonsagtechnikai szakemberek sem talalkoznak gyakran hékamerakkal [12] a mun-
kavégzésiik sordn, mert a felhasznalhatosaguk, és nem utolsod sorban a koltségigényiik

altalaban az ipari, illetve katonai kornyezethez koti azokat.

Az emberi szem az elektromagneses spektrum csak nagyon kis szeletét képes latni. Nem
érzékeljiik sem az UV, sem az infra tartomanyokat - ezekhez a csucstechnikat kell
igénybe venni. A biztonsagi szakma egyre ujabb és ujabb teriileteit fedezi fel a hoképek

felhasznalasanak.

Elédeink mar évezredek ota alkalmaztak (és ebben mi sem vagyunk kivételek), hogy
hideg idében a tiiz koril (illetve napjaik modern embere a beépitett kandallé mellett)
iilve a tenyérrel probaltak felfogni a tlizbdl araddé meleget (azaz tenyérrel meg tudjuk

talalni azt a pontot, ahol a hdaramlas szdmunkra a legkedvezdbb).

Ezt a fizikai jelenséget felhasznalva napjainkban a tudomany mér egészen elképesztd
eredményekkel képes szolgalni a kiemelkedd biztonsagi kockazatu létesitmények biz-

tonsagi rendszerei kiépitésben.

A kezdeti fejlesztések oka ebben az esetben is az ,,egyszeriien” meghatirozhato katonai
igények voltak: latni kell sotétben, barmiféle megvilagitds nélkiil, és latni a fiistos,

rosszlatasi viszonyokat biztosito csatatereken is.

A ,,bolométer elv”’ maga mar sok-sok éve ismert [13]: targyak, €l6lények elektromagne-
ses sugarzasanak mérése azok hdsugarzasanak felhasznalasaval. A teoria kidolgozasban
Samuel Pierpont Langley (1878) jart az élen, majd szédzéves sziinet kovetkezett, mig az
elektronika olyan szintre volt képes fejlodni, ahol a szenzorok altal biztositott elektro-

mos jelek gyors feldolgozasara mar megvolt a redlis esély.

Miel6tt részletesen beszélnék a hékamerdk miikodésének vonatkozéasaban fontos tarto-
many a 1 pum-es hullimhosszisagnal kezdédik és 1 mm hulldmhossznél fejezddik be. A
biztonsagtechnikai alkalmazéasok esetében a leggyakoribb a 8--14 pm-es LWIR (Long

Wave Infrared)® tartomanyban miikddd kamerak felhasznalasa.

A biztonsagtechnikai kamerakban hasznalt ,,mikrobolométer” elnevezésii héérzékeld
[14] valdjaban egy specialisan a h6kamerdk szdmara kialakitott bolométer. A hiitetlen
hoéképalkotdé kamerdkndl az alapanyag a leggyakrabban a VO (vanadiumoxid) halo,

vagy amorf szilikon. Az igényes biztonsagtechnikai alkalmazasok esetében a VO elekt-

® Long Wave Infrared - hosszu hullami infravords sugarzas
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ronikai szempontbol igen kedvezd, mivel a legtobbet hasznalt hulldimhosszisagu tarto-
manyban a vanadiumoxid jol mérhetden valtoztatja az elektromos ellenallasat. Ez az
értek 100 kQ nagysagrendii, ami igen jol hasznalhat6 kiilonb6zé méréaramkorok készi-
tésénél.

Hokamerak esetében nem egyszeri az egyes eszkozok osszehasonlitdsa. A CCTV rend-
szerekkel foglalkoz6 kollégak pontosan tudjak, hogy a lathat6 tartomanya kamerak 6sz-
szehasonlito vizsgalatanal sziikséges egységes vizsgalati modszer miatt minden paramé-
tert, miiszaki jellemzdt pontosan meg kell hatarozni a mérések elétt. Természetesen
ebben ez esetben sem lehet eljarni masként, azonban van egy alapvetden meghatarozo
paraméter, amely az eszkdzbe beépitett mikrobolométertdl fiigg: ez az NETD’. Ez a
miszaki jellemzd meghatirozza a felhasznalni kivant kamera ,,érzékenységét”, megmu-
tatja milyen hémérséklet kiilonbséget lesz képes a kamerank érzékelni. Ezt a paramétert
egy adott "F Stop" szam megadasa mellett szokds meghatarozni (pl.: 50 mK = 0,05 °C -
F1.2).

Napjainkban a legtobbet eladott mikrobolométer hélot (képalkoté elemek rendszere)
tartalmaz6 kamerak felbontasa 640x480, 320x240, vagy 160x120.

A legjobb felbontast hald (1024x768) 2008-6ta van jelen a piacon, de természetesen
még az 1 MP feletti felbontasu érzékeld is megtalalhat6 a gyartasban (azok kizardlag a

katonai alkalmazasok szamara elérhetdek).

A képtomoritési technologia folyamatos fejlédésének, a ndvekvd atviteli csatornak sav-
sz¢élességének €s az egységnyl megabyte-on torténd tarolds aranak csokkenése is okoz-
hatja, hogy folyamatosan né a megapixeles képet adé kamerak alkalmazasa.® Ez érthetd
fejlédés a lathato fény spektrumban torténd képalkotaskor, azonban ebben a technoldgi-
ai kornyezetben akar a legkisebb felbontasti érzékel6t tartalmazoé kamera is kivalo
eredményt érhet el egy adott alkalmazasban és adott képelemzd program tdmogatasaval.
Soha nem szabad figyelmen kiviil hagyni azt a tényt, hogy egy hékameras rendszer ké-
pét nem nézik az operatorok (t. illik nem azért késziil). A f6 funkci6 a vided analitikai
szoftverek kiszolgalésa, jelzésadas, ha az ellendrzott képtartomanyban az eldre beallitott

szabalyoknak megfeleld véltozas van.

"NETD - Noise Equivalent Temperature Difference - Zajszinttsl (hdzaj) megkiilonbdztethetd hdmérsék-
let kiilonbség
8 Stepping into new trends: Video surveillance in 2015 (http://www.asmag.com/showpost/18290.aspx)
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A mikrobolométerek felhasznalasa nagyban fiigg az elérendd céloktdl, igy azok kiilon-
boz0 fajtai a funkcidmeghatarozott, célberendezésekben mas és mas kialakitasban kertil
beépitésre. A bolométer-fajtak specialis kornyezetben torténd alkalmazasat elsdsorban
az un. hutott detektorok felhasznaldsa jellemzi (a kialakitott mikrobolométert, a 1énye-
gesen jobb NETD érték elérése érdekében hiitéssel latjak el). A hiités hatdsara tobb
olyan miiszaki jellemz6 valtozik, amelyek a vizsgalt alkalmazas esetén eldnyokkel ke-

csegtet.

Az elényok:
- alkalmas multi spektrumtl sugarzasnal,
- nagysebességli valtozasok esetében is jol hasznalhato,

- az érzékenysége nagysagrenddel jobb.

A nem hiitott detektorok elterjedését a mikroaramkorok, alkatrészek fejlédése is tdmo-
gatta. A tomeges gyartasunkhoz jelentds érdekek flizédtek, mivel a nagyaranyu elterje-
désiik a hétkoznapi életben torténd felhasznalasukat (példaul a tiizoltésag mentési mun-

kai, a polgari repiilés rossz latasi viszonyok kozott, stb.), is lehetdvé tették. [15]

Elényok:
- kis mérete miatt probléma nélkiil gyarthatd biztonsagtechnikdban hasznalatos
kamerakhoz,
- valos idejli video jelet biztosit,
- alacsony az energiafogyasztas a hiitott detektorhoz képest,

- olcso, igy a civil felhasznalasban elterjedhet.

Taldn azt is mondhatnank, szerencsés szakember az, aki hOkamerdkkal kapcsolatos
gyakorlati feladatokkal, akar tervezés, kivitelezés, lizemeltetés szintjén taldlkozik. En-
nek egyszerli oka a hékamerdk ara. A felhasznalhatosdga szinte minden teriileten [16]
elképzelhetd lenne, de a jelenlegi arak miatt az elterjedtség nem lehet altalanos (azért

eléfordul hazankban is).

Néhany kivételtdl eltekintve a kameraképeket képelemz6 programok [17] dolgozzak fel
¢s adnak jelzéseket az operatorok részére, inditanak vezérléseket a video analitikai prog-
ramban beadllitott szabalyoknak megfeleléen. [18] Maga a képelemzést végzd szamitod-
gépes program célszerlien a hOkameras képek elemzésre késziil, a szabalyok a funkcio-

nalis feladatokat tamogatjak.
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Néhany a biztonsagtechnikdban eléforduld elemzési feladat, amely érinti a szabadalom
témajat a kovetkezo:

- mozgasérzékelés,

- utvonal detektalas és kovetés,

- jelenlét detektalas (megjelenik valami a megjelolt teriileten),

- tomegdetektalas megjeldlt teriileten.

Jogos kérdés, hogy a hOkamerak milyen mdédon hasznalhatdak. A kutatési teriilet a De-
tektalas - Felismerés - Azonositas szerepharmast érinti, ennek is leginkdbb az elsd ¢és
masodik tagjat, a detektalast és a felismerést. A szamszerusithetd értékelés érdekében
célszerti figyelembe venni a Johnson kritériumot.” John B. Johnson katonai céla kutata-
sai alapjan a detektalas, felismerés, azonositas kiegésziilt egy negyedik orientacids ka-
tegoridval is. Ennek harcészati fontossaga nem elhanyagolhatd, azonban biztonsagtech-
nikai relevanciaja minimalis.

A detektalas (Detection) az, amelynek soran az adott kamera mar érzékeli a kornyezeté-
tdl eltérd sugarzast. A felismerés (Recognition) esetén azt a tavolsagot jelenti, amelynél

az adott kamera képén mar felismerjiik, hogy mirdl is van sz6 (¢161ény, targy).

Azonositas (Identification) esetén az a tdvolsag, amelynél az adott kameraképet vizsgal-
va mar azonositani tudjuk, hogy a képen feltehetden egy katona, terrorista, cilvil, fegy-
veres személy, stb. lathat6. A felsoroltak angol nyelvli megfeleldinek kezddbetliibdl
alakul ki a kamera DRI paramétere, melyek a kiilonb6z6 kamera kataloguslapokon

megtalalhatok.

A kezdetben hasznalt képerdsitd csoves eszkozoknél a tdvolsag meghatirozasahoz a
Johnson kritériumban szerepld felbontési értékek hasznalhatoak voltak. E szerint a de-
tektalashoz 1,5 Ip/mm'?, a Felismeréshez 3,8 Ip/mm, mig a detektdldsidhoz 8 lp/mm
szlikséges célszemély esetén. Ezeket az értékeket nagyban befolyasolhatja a képerny6n
jelentkezé szcintillacios ingadozas.!! Ezen tilmenden a DRI értékekre hatissal van a
latas szdge (ami befolyasolja a célszemély/céltargy oldalaranyait'?), valamint a képalko-

to rendszer kontraszt atviteli fliggvénye (CTF), vagy a méréseknél inkabb hasznalt mo-

% Image Intensifier Symposium, (1958. oktdber 6-7.), pp. 249-272

10 yonalpéar / mm

! Coltman, J. W.: Scintillation limitations to resolving power in imaging devices JOSA 44(3) : 234-237,
1954

12 Baker, H. andNicholson, R.: Raster scan parameters and target identification. In

Proceedings of the 19th Annual National Aerospace Electronics Conference , 1967, pp 285-290
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dulacids atviteli fiiggvénye (MTF)'® Bar koztudott volt, ennek ellenére 1973-ig'* nem
késziilt modell arra vonatkozdan, hogy a képalkotd eszkdz zajtermelése, milyen mdodon

befolyasolja a DRI értékeket.

Lloyd és Sendall 4ltal bevezetett minimalis hdmérséklet felbontas (MRT'®) koncepcio'®
felhasznalasaval a Night Vision Lab probalt modellt felallitani a FLIR'” eszkozok DRI

értékeinek meghatarozasara.

Az igazi attorés 1974-ben kovetkezett be Lawson €s Johnson tovabbi kutatasainak ko-
szonhetden.'®A publikiciojukban megjelend formuldk némi kiegészitéssel (kdrnyezeti
valtozok, kritériumok és beallitasok figyelembe vétele mellett'”) a mai TTP?® modellnél

is alkalmazhatok.?!

Annak érdekében, hogy egy rendszer tervezésénél elkeriilhessiik a TTP modellben al-
kalmazott formulakat, néhany gyart6 tablazatok segitségével szemlélteti a DRI-hez tar-
tozo értékeket( (6. tablazat).

6. tablazat: Néhany h6kamera DRI paramétere.??

A tablazaton jol lathato, hogy példaul a Xenics belga gyartd egyik legnagyobb teljesit-
ményli hdkamerdja, tipusnevén az MK-F-75-RA-re vonatkoz6 DRI adatok személyre
vonatkozoan a kovetkezok:

- Detection:1.800 m;

- Recognition: 450 m;

- Identification: 120 m.

13 Sagi, D.: The combination of spatial frequency and orientation is effortlessly perceived. Perception &
Psychophysics, 43, 1988, pp. 601-603

14 Rosell, A. and Willson, R. H.: Basics of detection, recognition and identification in electro-optical
formed imagery. In Solving Problems in Security Surveillance and Law Enforcement with Optical In-
strumentation,, 1973, pp. 107—122, International Society for Optics and Photonics

15 Minimum Resolvable Temperature

16 Lloyd, M. and Sendall, R. L.: Improved specifications for infrared imaging systems, 1970,

Proc. IRIS Imaging, pp. 109-129

17 Forward-Looking Infrared

18 Johnson, J. and Lawson, W.: Performance modeling methods and problems. In

Proceedings of the IRIS I maging Systems Group, 1974

19 Schmieder, D. E. and Weathersby, M. R.: Detection performance in clutter with variable resolution.
Acrospace and Electronic Systems, IEEE Transactions on, AES-19(4):622—630, 2003

20 Targeting Task Performance

2l Vollmerhausen, R. H. and Jacobs, E.: The Targeting Task Performance (TTP) Metric A New Model for
Predicting Target Acquisition Performance, 2004

22 A belga XENICS gyartd Meerkat elnevezésii h6kamerainak adatai.
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A hoékamerdk tekintetében a masik igen fontos tényezé a kamerajellemzd, amely mar
nem csak a képfelvevd elemrdl, hanem az optikaval dsszeépitett kamerarol ad informa-
ciot. Ez a jellemz6 nem mas, mint az a tavolsag, amely esetén a kamerabol felhasznal-

hato képet kapunk.

Elmondhat6, hogy a hdkamerak hasznalata a biztonsagtechnikaban nagyon kivéanatos, a
biztonsagi kockazatokat egy jol megvalasztott, tervezett és kivitelezett rendszer esetén
szignifikans modon lennének képesek csokkenteni. Tekintettel arra, hogy az elektronika
fejlodése rohamléptekkel folytatodik, [19] az dramk6rok arai hasonld mdédon csokken-
nek, igy varhato, hogy az infra-tartomanyban miikodé, ma még draga kamerak hamaro-

san megérkeznek a mindennapi élet szintjére.

4.3. Pénzintézeti alkalmazasi lehetéségek

A kibocsatoi tizletagban felmeriilt karok €s veszteségek Magyarorszagon a bankok altal
kibocsatott kartyak orszadgon beliili és kiilfoldi hasznalatdhoz kapcsolodo visszaéléseket
tartalmazzdk (ez a kategoria magaban foglalja a kartyat kibocsaté bank sajat halozata-
ban, a sajat kartyaival lebonyolitott miiveletek soran keletkezett karokat és vesztesége-

ket is).

A kovetkez6 adatok (2006) feldolgozasakor Eurdpan beliil a bankkartyak egy jelentds
része még csak magnes csikkal rendelkezett és a berendezések szintén jelentds része is
csak az ilyen tipust kartyakat tudta olvasni.
- akibocsatoi tizletagban felmeriilt kar értéke 246 mkFt,
- a kibocsatoi tizletagban felmeriilt kar mértékének emelkedése 2005-hoz képest
13 %,
- a kar 0sszegének a kibocsatoi forgalomhoz viszonyitott aranya 0,004 % (nincs
valtozas a megel6z6 évhez képest),
- a visszaélések darabszamat tekintve 100.000 a kartya jogos birtokosa altal vég-
rehajtott miiveletre 2,5 jogosulatlan esett,
- a hamisitott kartyakkal elkovetett kar értéke 126 mFt,
- ellopott vagy elvesztett kartydkkal okozott kar értéke 88 mFt,
- az elfogadoi lizletagban felmeriilt kar értéke 190 mFt,
- Az elfogadoi iizletdgban felmeriilt kar mértékének emelkedése 2005-hoz képest

20 %.
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A legnagyobb kart a masolt vagy lopott bankkartydkkal, vagy hamis személyazonos-
saggal, ellopott jelszavakkal okoztak (okozzak).

A kovetkezOkben egyrészt a biometrikus azonositas, masrészt az infravorés hokép pénz-

intézetekben torténd biztonsagtechnikai alkalmazasi lehetdségeit vizsgalom meg.

4.3.1. A bometrikus azonositas a pénzintézeti gyakorlatban

A biometrikus azonositds mar nem a jové gondolata. Elegendd olyan mindennapi dol-
gokra gondolni, mint az j tipusu utlevelek®’, egyes laptopok, mobiltelefonok és lathat-
juk, hogy széles korben egyre gyarapszik a biometridn alapuld azonositdé rendszerek

felhasznalasi kore.

A rohamos elterjedés mogott mind a kereslet, mind a kinalat komoly szerepet jatszik. A
keresleti oldalon erds az igény a biztonsagra. Az egyes allamok szeretnék tudni, kik
1épik 4t hataraikat, a cégek pedig, hogy kik is 1épnek be épiileteikbe. A kindlat oldalan
pedig megjelentek azok a rendkiviil kompakt és olcso késziilékek, amelyek konnyedén

beépithetdek barmilyen eszkozbe.

A beléptetésen kiviili alkalmazasra alljon itt néhany példa:

- Fizetés az iizemanyagtolté-allomasokon. Chicago-ban az ujjnyomat-érzékelds
késziilekek az autdsok bankszamldjdhoz kapcsolodnak, igy a fizetés onnan tor-
ténik.

- Pénzautomatdk. Bankok ATM rendszerei, pénzfelvétel céljara (Japan, ujjnyomat
- 7. abra -, illetve kértya Osszekapcsoldsa a tulajdonossal tenyérérhaldzat-
azonositas révén).

- Disney World-ben (Florida) a beengedd kapuknal minden latogat6tol ujjnyoma-
tot vesznek és tarsitjak a belépdkartydjukhoz. A parkban nincsen készpénzhalo-
zat, a fizetés ujjnyomattal torténik (ami a bankszamléhoz kapcsolodik). [21]

- Rabok nyilvantartisa. Az Egyesiilt Allamokban 1996 6ta alkalmaznak egyes

blintetés-végrehajtd intézményekben irisz felismerésen alapulo rendszert.

Taldn a legjobb példa a biometrian alapuld azonositasi rendszerek széles korti alkalma-
zéséra, az Egyesiilt Allamok bevandorlasi hivataldnak rendszere. Ez a belépd személyek

ujjnyomatat hasonlitja 6ssze az adatbazisdban szerepld tobb mint 2,5 millié6 azonosito-

23 Magyarorszag 2006. augusztus 29-t61 kezdte meg a digitalis arcképet és az utlevél adatoldalan megta-
lalhatd személyes informdacidkat, 2009. junius 28-t6l pedig a digitalis ujjnyomat adatokat is hordozé
chippel ellatott biometrikus utlevelek kiadasat.

4-19



javal. 2004-es bevezetése Ota tobb mint 75 millié latogatdé ment keresztiil a rendszeren,

¢s koriilbeliil ezer alkalommal tagadtak meg a belépést.

7. abra: Ujjnyomat-érzékelés ATM.?*

4.3.2. Az érhalozat-azonositas alkalmazhatosaga a bankszektorban

A tenyér-, és ujjerezet-azonositas alapja a bor felszine alatt levo érhaldzat kimutatasa. A
tenyeret a kozeli infratartomanyt fénnyel kell megvilagitanunk, ami kb. 700...1.000 nm
kozott van. Vannak olyan hullimhossztartomanyok, amelyeken beliil a kotott formaban
levé oxigénben dus hemoglobin (artérids vér), és vannak olyanok, ahol a dezoxidalt
hemoglobin (vénas vér) nyeli el jobban az emittalt fényt (8. abra). Meg kell azonban
jegyezni, hogy a vénas vér oxigén tartalma is legaldbb 70 %, mig az artéridsé valamivel

kevesebb, mint 100 %.

24 Forras: http://www.itcbd.com/wp-content/uploads/2010/09/Biometric-Solution.jpg
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elnyelés [6nkényes egység]
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8. abra: A vérben levé hemoglobin abszorpcidja az infratartomanyban [22].

Az erezet-azonositas folyamatat roviden a kovetkezoképpen lehet dsszefoglalni: infra-
voros fénnyel (4ltalaban 750 nm) vilagitjuk meg a kezet (tenyeret), illetve az ujjat (a). A
kézben (ujjban) levd erekben aramlé vér hemoglobinja az infra tartomanyban elnyel. Az

infra fényre érzékeny kamera képén (~ 5 MB) ezek a teriiletek sotétebben latszanak (b).

A képelemzd szoftver ebbdl vonalas grafikat general (¢), ami aztdn lementésre keriil pl.
kartyara (800 byte; d). Ez az azonositas alapja, hiszen az aktualis mintat dsszevetve a
letarolttal az eszk6z szoftvere hoz dontést a minta elfogadéasarol, illetve elutasitasarol. A

letarolt minta generaldsi folyamatat mutatja be a 9. abrasorozat.
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9. abrasorozat: A tenyérerezet-azonositas folyamata (e: tenyérerezet 850 nm).

A Fujitsu gyakorlatilag versenytars nélkiili piaci szerepl6é az érhaldzat azonositasban. A
cég viszont elég sziikszava az eszkozei altal alkalmazott eljarasokrol, valamint a képal-
kotast kovetd algoritmusokrol. Az eljaras fizikai kontaktus nélkiil zajlik (néhany mo-
dellnél az ujjakat feltamaszto tavtartd figyelhetd meg?), a kdzeli IR (NIR) tartomany-
ban torténd, automatikusan beallitott erdsségli megvilagitdas sordn az abszorpci-

os/reflexios folyamat eredményeként egy CCD szenzor végzi a képrogzitést.

Ezt a képet egy algoritmus vonalas grafikava alakitja, majd ez kertil letarolasra. Az ép-
pen azonositott minta a vonalas grafika eldallitdsa utan az adatbazisban letarolt mintak-
kal keriil 6sszehasonlitasra egy korrekcids algoritmus segitségével (a tenyér, ujj altala-
ban eltérd pozicionaldsa miatt 1ényegében mindig mas képet kapunk, sablonszerlien
tokéletesen egyez6t sohasem (ROI - Region of Insert - meghatarozéas a szakirodalom-

ban).

Sériilekenységi vizsgalatok (23] és az érhalozat-azonositas
A gyartok altal kiadott miiszaki adatlapokon feltiintetettek a kornyezettdl fliggen a
gyakorlatban eltérhetnek a leirtaktol. Ez tobb okra vezethetd vissza. A leglényegesebb

lizemeltetési paraméterek (hdmérséklet, levegd-paratartalom €s ezek stabilitasa ott, ahol

25 PL. az INTUS PS modell
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az eszkoz felallitasra keriilt) alapvetdek a miikodés szempontjabol. Gyakran a felhasz-
nalok fizikai paraméterei (sériilt vagy piszkos ujj, kancsalsag, stb.) nem megfeleloek a
sikeres biometriai azonositdshoz. Néha az is megtorténik, ha a késziilék a miikodési
paramétereinek maximumahoz kozel iizemel, hogy az azonositasi eredmények feltiind

mértékben leromlanak.

A biometrikus azonositas fejlédése sziikségessé tette tehat a biometrikus azonositd esz-
kozok sériilékenységi vizsgalatat, amire gyakran hasznaljak az ,.etikus hack®®” kifeje-

zEst.

A sériilékenység vizsgalat nem mas, mint olyan folyamatok 0sszessége, amely az adott
eszkdz gyengeségeire, hidnyossadgaira mutat ra, a folyamat jellegétdl fliggen egyben

megoldast is kindl az adott problémara.

A sériilékenyseég vizsgalatnak az egyik f6 célja a MOA (Mission Oriented Application),
vagyis az adott eszkdz feladatorientdlt alkalmazasanak meghatarozasa, tehat azt milyen

feladatra lehetséges igénybe venni.

A sériilékenység vizsgélatokat leginkabb az informacidévédelemben alkalmaznak a le-
hetséges tdmadasi feliiletek felderitésére, majd ezek megsziintetésére. Természetesen
mindezek a biometrikus azonositdsban is aktualisak, [24] mivel tdmadasi feliiletnek
szdmitanak az olvasé terminalt €s az azt vezérld szamitogepet 6sszekoté kommunikaci-

0s csatornak, valamint a tarolt mintazatokat tartalmazo adatbazisok is.

A biometriai jellemzdket nem csupéan a kisebb adatméret miatt kddoljak az algoritmu-
sok altal, hanem védelmi céllal is, hiszen ha egy mintazat valds képét tarolna a szoftver,
akkor a sikeres tdmadads utdn azonnal masolhat6 lenne az adatbazisban szereplok

biometriai jellegzetességei.

Tovabbi biztonsagi rést jelentenek a kiilonb6zé kommunikacids csatornak, mivel ezek

miikodésiikbol adodoan lehallgathatéak. [25]

A sériilékenységi vizsgalatok irdnyulhatnak egy eszkoz fizikai kornyezettel szembeni
sérilékenységére is. A fizikai kdrnyezet nem mas, mint a klima-(kdrnyezet hdmérséklet
¢és paratartalom), fény-, hang-, és rezgésviszonyok, kiilonb6z6 elektromagneses behata-

sok, valamint kozvetlen fizikai rdhatasok (iités, vagy kiillonboz6 szennyezddések).

26 Az ,etikus hack” az eszkdzok fejlesztésére (a gyenge pontok feltarasara és az azok kijavitasara), nem
pedig azok rosszindulatu kijatszasara irdnyul.
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A masik fontos mindsitd jellemzd az un. ACOM (Anti-Cloning Operation Methods),
ami lényegében azt vizsgalja, hogy egy adott eszkdzmiként reagal egy hamisitott minta

felhasznalasa esetén.

A gyartok arra torekszenek, hogy megnyugtassak a felhasznalot: a lehetd legbiztonsago-
sabb eszkoz tulajdonosava valt (vagy valik). Rendkiviil kellemetlen lehet, ha kideriil:
egy nagy beszerzési koltségli eszkoz muiikodése igen kicsi anyagi raforditas révén is
megzavarhato, befolydsolhatd. A sériilékenység vizsgalatok publikacioi azon célt szol-
galjak, hogy egy miiszakilag képzett potencidlis felhasznal6 is fel tudja mérni, hogy egy
adott biometrikus eszkoz sériilékenységi kockazatait a felhaszndlasi hely képes elvisel-

ni-e vagy sem.

A legjobb védekezési lehetdségek kozzé tartozik a megfeleld éléminta felismerd rend-
szerekkel vald bovités, vagy éppen olyan azonositasi technoldgia alkalmazasa, amely
magaba foglalja az ¢léminta felismerését is. Az érhalozat azonositd technika esetében
erre az emberi test altal kibocsatott 3.000...14.000 nm hullimhossz tartomanyu IR su-
garzast érzékeld szenzor alkalmas. Az éldminta felismerést végzo, kiegészité hardverek
miikodési elviik alapjén az aldbbiak lehetnek:

- Osszehasonlité analizist végzé eszkdzok. Az aktudlis mintakbol generalt adat-
sort algoritmusok hasonlitjak dssze a letarolt abszorpcios, reflexios értékekkel.

- Elektromos ellenallast mérd eszk6zok. Az él6 mintdba gyenge dramot vezetnek,
majd ennek révén a minta ellenallasat mérik. Mivel ez nagyban fiigg az emberi
bor nedvességtartalmatol, az ellenallasértékek széles hatarok kozott mozoghat-
nak (nem biztonsdgos megoldas).

- Relativ permittivitast vizsgalo eszk6zok. Az eszkoz az elektromos térbe helye-
zett emberi bér vakuumhoz viszonyitott relativ permittivitdsat vizsgalja, majd
Osszehasonlitja a letarolt értékekkel. A relativ permittivitast nagyban befolyasol-
ja a bor nedvességtartalma mellett a hOmérséklet is (nem biztonsagos eljaras).

- Homérsekletérzékeld eszkdzok. Annak kovetkeztében, hogy az emberi test On-
magat melegen tartja, az ¢16 minta feliiletén, normal koriilmények kozott 26-30
°C hémeérséklet mérhetd.

- Pulzoximetriai eszkdzok. A pulzoximetria az oxingénben dis hemoglobin aram-
las mérését jelenti. Egy voros és egy NIR fényforrassal vilagitjdk meg a mintat.
Az elnyelés mértéke attol fiigg, hogy a vérben levd hemoglobin kotott forméaban

tartalmaz-e oxigént, vagy mar a szovethez eljutva leadta azt és dezoxidalt he-
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moglobinként tavozik a szovetektdl. A késziilék ezt a korforgast érzékeli az el-
nyelddés/visszaverddési arany valtakozasabol, majd ebbdl megallapitja a

szaturacio fliggvényét.

A budapesti Groupama Aréna biometrikus beléptetd rendszere (1:1 tipusu Osszevetés:
kértyara veszik a mintat, beléptetésnél ez keriil 5sszevetésre az aktualisan leolvasottal®’)
egy Fujitsu alapt érhalozat-azonositd, amelyen magyar hardver-szoftver szakemberek -
figyelembe véve az alapkésziilék lizemeltetési €vei soran felmeriilt hidnyossagokat
(mintahamisithatosag, miikodési anomaliak, stb., amelyekre az Obudai Egyetem Alkal-
mazott Biometria Intézetének munkatarsai tobb alkalommal is ramutattak [26]) - jelen-

tds fejlesztéseket végeztek.

A késziilék leirdsa szerint az érhalozat azonositasa:
- 5 milli6 képpont alapjén torténik,

- ideje: <1,

Az eszkoz:
- kiiltéren is alkalmazhato,
- beldle az lizemeltetésbol fakadoan adatgyiijtés nem lehetséges,
- nem készit képet(azonnal titkositott adatcsomagba képezi le az érhaldzatot, majd
azt kartyara irja, tehat nincsen letarolas),
- nem alkalmas az azonositandd személy egészségiigyi allapotara vald kovetkezte-

tés levonasara.

A bankszektorban torténd alkalmazhatosagot tekintve:

- a belsd informatikai rendszerek védhetévé valnak az illetéktelen hozzaférés el-
len,

- kivéltasra keriilnek a jelszavak, a bels6 ligyintézés, atutalasi rendszer védhetéveé
valik illetéktelen hozzaférés ellen (,,a kéz mindig kéznél van™),

- a Netbankar esetében az ligyfelek masodlagos azonositoként az érhdlozat-
azonositon keresztiil igazoljak magukat, ami lehetdséget teremt arra, hogy kiza-
rolag csak az arra jogosultak hasznalhassak a rendszert,

- ATM automatak kiegészitése masodlagos azonositasként ,,mach on card” rend-

szeren keresztiil (azaz a chipkartya tartalmazza az érhalozat adatcsomagjat, ami

27 Ez tulajdonképpen nem azonositas, hanem ellenérzés: a kértya tulajdonosa megegyezik annak felmuta-
tojaval. Ezzel kikiiszobolésre keriiltek az adatvédelmi aggalyok is.
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a bankomat hasznalata soran leadott mintaval keriil 0sszehasonlitasra: ellenOr-

z¢s, hasonldan a Groupama Arénabeli alkalmazassal).

4.3.3. Bankbiztonsagi szempontokat figyelembe vevé infravoros sugarzasi méré-

sek?8

A 2014 telén végrehajtott vizsgalatok céljai a kovetkezdk voltak:
- megallapitani, hogy a ruhdzatban 1év6 ember infravords sugéarzasa érzékelhetd
(mérhetd)-e laboratériumi koriilmények kozott;
- mekkora a mérés idotartama;
- érzékelhetd-e a véraram okozta dinamikus sugarzasvaltozas,

- ¢érzékelhet6-e a ruhazat ala rejtett (fémbdl késziilt) fegyver.

Az alapfeltételezés az volt, hogy az emberi test, mint 6nallo sugarforrasként képes ,,mi-
kodni”. Ennek felhaszndlhatosagi értéke lényeges lehet a paradigmavaltas eszkdzeinek
keresésében, hiszen egyrészt kimutathatja a testen rejtett modon viselt idegen targyat
(fegyvert), masrészt a test jellemzd, az atlagostol eltérd(izgalmi) allapotarol is informa-

ciot szolgaltathat - kellden érzékeny detektor (kamera)esetén.

Tovabbi feltételezés volt, hogy miutdn a test a hdmérséklet egyenletes elosztasat és
fenntartasat a véraram Utjan biztositja, ezért a véraramot vezérlé frekvenciat, azaz pul-
zusszamot is lehetséges érzékelni. Amennyiben ez tavérzékeléssel is kimutathato, akkor

a szapora pulzust, mint tdmadasi eldjelzés tekintetbe veheto.

A test dinamikus homérsékletvaltozasat egy rejtett targy (fegyver) csak késleltetéssel

tudja kovetni, ennek kovetkeztében az kimutathatova valhat.

A mérdeszkoz jellemzoi a kovetkezok voltak:
- Bosch VOT-320V013H tipusu hékamera, 320x240 pixel felbontas, 13 mm len-
cse, 30 Hz-es frissités,
- 320x240 VOx hokemaras szenzor,

- integralt képtartalom-elemzés - hokameras alkalmazasra optimalizalva.

A mérés soran a kovetkezdket allapitottam meg:
- A test infravords sugarzasa egyértelmiien érzékelhetd laboratoriumi koriilmé-

nyek kozott.

2 A vizsgalatban részt vett Toth Levente biztonsagtechnikai szakértd is.
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- Az érzékelés sebessége megfeleld (késleltetés nélkiili).

- A ruhdzat altal okozott késleltetés szineltérésben (hdmérsékletkiilonbség és val-
tozés) mutatkozik.

- A véraram okozta dinamikus valtozas (,,liiktetés””) nem kimutathato.

- A fegyver kdrvonala stacioner allapotban lathato.

Osszességében megallapithaté volt, hogy a felhasznalt, legérzékenyebb infravérds ka-
merak sem alkalmasak (egyeldre) - még laboratériumi koriilmények kozott sem - a fel-
tételezéseimben megfogalmazott kimutatasokra. Ennek oka els6sorban a ruhazat arnyé-
kold hatasaban keresendd. Amennyiben ezt a jovoben sikeriil kiiktatni, illetéleg a
hékamerdk is tovabbi fejlédési szakaszon mennek keresztiil, akkor az elképzeléseim

megvalosithatdsaga - nyilvanvaldan - jelentdsen fog névekedni.

A 4. fejezet 0sszefoglalasa

A fejezetben megallapitottam, hogy egy biometrikus azonositasi mddszer kizarolag ak-
kor alkalmazhatd hatékonyan a pénzintézeti személyazonositdsban, ha a nyert adathal-
mazt biztositd alaptulajdonsag egyedi, allandd, mérhetd, gyors, elfogadott €s teljes mér-

tékben megbizhat6 adattal szolgal.

Bizonyitottam, hogy a morfoldgiai, fiziologiai jegyek mellett a személyiséget meghata-
rozo alaki formajegyek képrogzités, képelemzés, hangrogzités utan elemezhetéek. A
folyamat rogzitését és dsszehasonlitason alapuld algoritmusok segitségével torténd el-
lendrzésének folyamatat a kovetkezdkben hataroztam meg:

1. szenzoros detektalas

2. kodolas

3. algoritmus alapu adatértékelés

4

,30 - No go” tipusu vélasz-generalas

Kiilon vizsgéltam a biometrikus rendszerek biztonsdganak mérési problematikajat. Ki-
emeltem a FAR ¢és az FRR index hangsulyos szerepét a rendszerek biztonsagtechnikaja-
ban. Megéllapitottam, hogy e szempontok szerint, a biometrikus rendszerek tekinteté-

ben az irisz- és a retina-alapu azonositas jelenti a legmegbizhatobb technikai megoldast.

Ezt kdvetden egyedi szempontok alapjan kiilon targyaltam a legelterjedtebb biometrikus
azonositasi modszerek alkalmazasi gyakorlatat. Meghatarozott vizsgalati szempontjaim

alapjan kimutattam a biometrikus eszk6zok alkalmazasi kockazatait. A kockazatelemzés
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soran kiemeltem a felhasznaldi kornyezet elsddleges szerepét és a hasznalatra vonatko-

z6 hajlandosag biztonsagi szintet befolyasolo hatésat.

Feladatorientalt szempontrendszert allitottam Ossze a pénzintézetekben alkalmazhato
biometrikus azonositasi modszerek vizsgalatara. A pénzintézeti koriilmények figyelem-
be vételével megallapitottam, hogy a feladatnak leginkabb az érhaldzat (tenyér és/vagy

ujj) azonositasi modszer felel meg.

Kiemelten foglalkoztam a human infraemisszios képalkotas alkalmazhatosdgaval a
pénzintézeti kornyezetben. Jogtorténeti €s technikatorténeti elemzést kovetden megalla-
pitottam, hogy a hékameradk hasznalata a biztonsagtechnikdban nagyon kivanatos, a
biztonsagi kockazatokat - egy jol megvalasztott, tervezett és kivitelezett rendszer esetén

— ezek a modszerek szignifikans mddon képesek csokkenteni.

A bankszektor regnald biometrikus alapti biztonsagi rendszerei koziil az ujjnyomat, ér-
halézat alapu azonositds gyakorlati tapasztalatait vetettem vizsgalat ala. Megallapitot-
tam, hogy a bankbiztonsagi szempontokat figyelembe vevo sériilékenységi vizsgalatok
Osszeegyeztethetok az altalanos, lehetséges informéciovédelmi tamadasi feliiletekkel.
Ennek értelmében lehetséges tdmadasi feliiletnek szdmitanak az olvaséd termindl és az
azt vezérld szamitogépet 0sszekoté kommunikacids csatorndk, valamint a tarolt minta-
zatokat tartalmazo adatbazisok is. Tovabbi biztonsagi rést jelentenek a kiilonbozd

kommunikécios csatorndk. Ezek védelme tehat kiemelt biztonsagi feladat.

Egyedi, specifikalt vizsgalatot végeztem a bankbiztonsagi szempontokat figyelembe
vevl infravords sugarzasi mérések terén. Ennek soran megallapitottam, hogy a felhasz-
nalt, legérzékenyebb infravords kamerak sem alkalmasak (egyeldre) - még laboratoriu-
mi koriilmények kozott sem - a feltételezéseimben megfogalmazott kimutatasokra. En-
nek oka els@sorban a ruhdzat arnyékold hatasadban keresendd. Amennyiben ezt a jovO-
ben sikertil kiiktatni, illetdleg a h6kamerak is tovabbi fejlédési szakaszon mennek ke-

resztiil, akkor az elképzeléseim megvaldsithatosaga redlis kozelségbe keriilhet.
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5. PARADIGMAVALTAS A PENZINTEZETEK AKTIV VEDEL-
MEBEN!

Hazéankat a pénzintézetek sérelmére elkovetett rablasok tekintetében az EBF (European
Bank Federation) a legbiztonsagosabb orszagok kozé sorolja. Mindennek ellenére nem
tulzas kijelenteniink, hogy kereskedelmi bankjaink, takarékszovetkezeteink csaknem
allandé célpontjaivd valtak az életet, testi ¢épséget veszélyeztetd fegyveres

tamadasoknak, tamadasi kisérleteknek.

Az aktiv beavatkozés eszkozei kozott emlithetd a felcsapodo reddnyok alkalmazasa, az
ajtok, pénztarold eszkozoknek a tamadasjelzés kovetkeztében torténd automatikus leza-
rasa, a kodgenerator (flistagy) céliranyos telepitése. A fejezet ezen utdbbi hasznalata
soran generalodo reakciokat rendszerezi €s elemzi az aldozat, az elkdvetdi és a passziv

résztvevo oldalarol is.

2008-ban 0sszesen 22 tamadast kovettek el magyarorszagi pénzintézetek ellen. Az EBF
ebben az évben kiadott statisztikai alapjan a rablasi kockazati mutatd6 Magyarorszdgon
1/379 (minden 379 fiok koziil egyet ért tdmadas az adott év alatt). A legmagasabb a
rablasi kockdzat Olaszorszagban (1/9), mig 1/14 Csehorszadgban és Gorogorszagban és
1/29 Déaniaban. Norvégiaban, Finnorszagban, Luxemburgban, Liechtensteinben kisebb a
rablasi kockdzat, mint ndlunk, mig vannak olyan orszagok is, amelyek nem szolgaltat-

nak elemzésre alkalmas adatokat. [1]

2009 junius kdzepéig a magyarorszagi pénzintézeti timadasok szama elérte a 70-et,” [2]
2010-ben pedig mar 76-ra emelkedett. A 2011-2013 évek statisztikai valamivel kedve-
zObb képet mutatnak, de nem szabad megfeledkezniink arrdl, hogy akar egyetlen egy

fegyveres rablés is végzddhet tragikusan.

! A fejezetben ismertetett szimulacional és az eredmények feldolgozasanal Nagy Jozsef (PhD, pszicholo-
gus, nya. r. alezredes) volt segitségemre.

2 Ebben az évben keriilt sor a rendérségi Robotzsaru informaciods rendszerbe integralt, banki tdmadasjelzd
rendszer orszagos hataskorii élesitésére is. Ezt szabalyozza a 20/2011. (X. 07.) ORFK utasitas a tamadas-
jelzd rendszer miikodtetésérol.
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Orszagos tendencia a vagyon elleni biincselekmények szdmanak folyamatos novekedé-
se.’ [3] 2014-ben a Nemzeti Dohanyboltok sérelmére elkdvetett rablasok szdma ugras-
szerlien emelkedett meg. Ez egyértelmiien azt jelzi, hogy nem a biinelkdvetések hajlan-
dosaga csokkent, hanem csupan athelyezddott a gyors pénzszerzés lehetdségének targya
a pénzintézetekrdl a dohanyboltokra. [4] Az, hogy mikor kdvetkezik be a visszarende-
z0dés, és bekovetkezik-e egyaltalan, az fligg a pénzintézetek altal alkalmazott bizton-

sagtechnikai gyakorlattol.

A bankbiztonsag ndvelése altalanosan megfogalmazott elvaras,* [5] mind a bankok,
pénzintézetek, mind pedig a biztonsagot szavatolé cégek iranyaba. Ujabb és tjabb biz-
tonsagtechnikai eszkozok, berendezések és megoldasok latnak napvilagot ugy kiilfol-

don, mint pedig hazdnkban.

A szemléletvaltas a bankbiztonsag teriiletén kiterjed mind az eszkdzokre, mind a menta-
litasra. [6] A hagyomanyos biztonsagi kérdéseknél alapvetéen a dokumentalas, a jelzés
¢s a behatolas megakadalyozasa kaptak a fészerepet. Az 0 szemlélet megitélésem sze-

rint elsdsorban azt tiikkrozi, hogy aktivan kell részt venni az események alakitdséban.

5.1. A kodgenerator (fustagyu) alkalmazasanak lehetésége

A kodgenerator (fiistagyt) olyan eszkodz, amely rovid 1d6 alatt nagymennyiségt, atlatha-
tatlan (kodszertii), a levegével megegyez0 stirliségii (tehat levegdben egyenletes eloszla-
si1) anyagot 1ovell ki a telepités helyszinén. Az elkdvetd behatoldsat kdvetden a riaszto-
val ellatott berendezés azonnal aktivalja a késziilék védelmi rendszerét, a kodgenerator
(fiistagy) miikddésbe 1ép. 10 méasodperc elteltével a védendd tertiletet atlathatatlan kod
lepi el, ami barki szamara lehetetlenné teszi a tajékozodast, ezzel gyakorlatilag megaka-

dalyozva a rablas sikeres végrehajtasat.

A kodgenerator (flistagyu) alkalmazasaval pénzintézetekben nem, viszont pl. ékszerbol-
tok, raktarok, trezorok esetében joval gyakrabban taldlkozhatunk. Annak eldontése,
hogy az eszkoz alkalmazésa hatékony és egyben biztonsagos is a pénzintézetek tekinte-

tében altalanosan alapos vizsgalatokat igényel.

3 ENYUBS: Egységes nyomozohatosagi és ligyészségi biiniigyi statisztika

4 Blek Jozsef, az International Bodyguard Association (IBA) magyarorszagi képviseletének igazgatoja az
Uzletihirszerzés.hu-nak nyilatkozva mondta el az alabbiakat: ,,Az évek ota tartd igéreteket - miszerint
egységes bankbiztonsagi eldiras sziikséges - végre valora kellene valtani. A magyar gyakorlat ugyanis
még mindig az, hogy az adott pénzintézetek hoznak meg olyan, a biztonsagot szabalyozé dontéseket,
amelyek a védelemért felelds szakemberek feladata lenne.”
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A berendezés technikai leirdsa ismerteti, hogy az alkalmazas milyen feltételek mellett
garantalja a ,,hataskorzetében” tartézkodok fizikai biztonsagat. A fizikai biztonsag ga-
ranciaja mellett azonban rendkiviil fontos tényezd annak vizsgélata, hogy a berendezés

milyen pszichés hatast valt ki azokban, akiket miikddése soran érint.

A vizsgalatokat 2009-ben egy alapkutatds keretében kezdtem, majd 2013-ban aktuali-

zalva 2014-ben jutottam el publikéalhatd kovetkeztetések levondsaig.

5.1.1. A hatasvizsgalat célja és célcsoportjai

A hatéasvizsgalatok soran alapvetd célkitlizés volt annak megallapitdsa, hogy a
kodgenerator (flistagyu) alkalmazasaval milyen hatdsok érik azokat, akik vele kapcso-

latba keriilnek és ez milyen pszichikai, fizikai, biologiai valtozadsokhoz vezet. [7]

Kiilonosen és részletesen vizsgaltam, elemeztem, hogy az iigyféltérben tartozkodo vét-
len személyek (banki alkalmazottak, vagyondrok, fegyveres biztonsagi 6rok, ligyfelek
¢s kiséroik), valamit az elkovetok vonatkozasaban:

- Milyen mértékti az altaluk atélt pszichés stressz? Az nagyobb mértékii-e a
kodgenerator (flistdgyt) révén, mint a fegyveres bankrablds okozta stressz-
reakcid?

- A kodgenerator (flistagytl) altal kivaltott pszichés stressz mértéke eléri-e azt a

hatart, amikor mar koros pszicho-fiziologiai kvetkezmények alakulhatnak ki?

A kodgenerator (fiistagytl) alkalmazédsanak sajatossaga, hogy véaratlanul tobb olyan ér-
z€kszervi modalitds miikodését is korlatozza, sét 6-8 s elteltével részben, vagy teljes
egeszében blokkolja is (latas, hallas, térérzékelés), ami a jelenlevOket ideiglenesen fizi-

kailag cselekvésképtelenné teheti.

A varatlan esemény bekovetkezése €s annak intenzitdsa extrém stressz-élményt valthat
ki. [8] Ennek hatasara a kognitiv funkciok, helyzetfelismerés, gondolkodas, dontéshoza-
tal, cselekvési kontroll képessége csokken, vagy teljesen megsziinik, a viselkedés 6sz-

tonvezéreltté valhat.

Ebben az allapotban - mint ahogy altaldban veszély esetén-, a tamado cselekvését legin-
kabb a megkiizdés vagy a menekiilés jellemzi. Az is eléfordulhat, hogy az élettani hatar
kozelében mozgd szivirekvencia miatt teljesen ,,lefagy” ideiglenesen miikodésképtelen-

né valik, feladja eredeti szandékat.
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A banki alkalmazottak és a vagyonoérok intézkedés-1¢élektani, biztonsagtechnikai trénin-
gen torténd felkészitésével az eszkdz alkalmazédsanak negativ hatasai teljes mértékben

kikiiszobolhetdk.

Az tigyfelek, az ligyféltérben tartozkodo vétlen személyek felkészitése azonban - annak
érdekében, hogy ne alakuljon ki extrém stressz-élmény egy esetleges bankrablas sordn
torténd varatlan alkalmazas sordn - nem megoldhat6. Kovetkezésképpen ugyanazok a

hatasok fogjak érni a vétlen személyeket is, mint az elkdvetdket. [9]

5.2. A hatasvizsgalat lefolytatasa

Ezen fejezeten beliil a hatasvizsgalatok idérendiségét, az alkalmazott szituaciokat, mod-
szereket, vizsgalati eljarasokat, személyi és technikai feltételeit, a szerepjatékkal kap-

csolatos utasitasok rendszerét, valamint a ,,fegyveres tdmadas” jellemzdit tarom fel.

5.2.1. A hatasvizsgalatok idérendisége

A kodgenerator (fiistagytl) pénzintézetekben és takarékszovetkezetekben torténd alkal-
mazasa sordn az egyes célcsoportokra kifejtett pszichikai hatdsanak vizsgalatara az el-
fogadott alapkutatasi tervnek megfelelden 2009. szeptember 7-¢ és 11-e kozott kertilt
sor az Ady-ligeti Renddér Szakkozépiskola kiképzd bazisan.

Ezt kovetden 2013. oktober - december hoénapban t6bbszori szakmai munkamegbeszé-

1és és konzultacio soran Gjrafeldolgozasra keriilt a kordbban elkészitett munkaanyag.

A szakmai anyag aktualizalasat kovetden 2014. marcius 3-an a BM Nemzetkozi Oktata-
si Kozpontjaban jabb hatasvizsgalatot végeztem, amelyre meghivast kaptak a magyar-
orszagi kereskedelmi bankok biztonsagi vezetdi. A hatasvizsgalat tdrgya az eszkoz tele-

pitésnek sajatossagai volt.

Néhany héttel késébb, 2014. mércius 24-én ujabb hatasvizsgalatot végeztem az Obudai

Egyetemen 27 f6 bevonasaval. A cél a kivaltott pszichés reakciok vizsgélata volt.

2014. aprilis 8-an egy magyarorszagi kereskedelmi bankhal6zat kijel6lt bankfidkjaban,

teljesen redlis banki koriilmények kozott kertilt tesztelésre a rendszer.

A vizsgélatsorozatok, valamint az azt kdvetd utdvizsgalatok eredményeit a kovetkezOk-

ben ismertetem.



5.2.2. A hatasvizsgalat soran alkalmazott szituaciok, modszerek és vizsgalati elja-

rasok [10]

Az eldre Osszedllitott forgatokonyv alapjan a kijelolt helyszineken (fegyveres rablas 2 {6
fegyveres elkovetdvel) a résztvevok szdmara varatlan konfliktushelyzetet alakitottam ki

(mintegy ,,szituacioba” helyezve dket).

Az elkovetdk arra kaptak feladatot, hogy az tigyféltérben 1évé vétlen személyek, va-
gyondrok, banki alkalmazottak, pénztaros megfélemlitésével, fenyegetés utjan raboljak
el a kasszaban 1€év6 pénzosszeget (fontos megjegyezni, hogy a szitudcioban résztvevo

elkdvetdk és vétlen személyek sem tudtak, hogy kodgenerator keriil alkalmazasra).

Az elkovetdk és a vétlen személyek koziil kettdt-kettot kardio-ovvel lattam el, ami rog-
zitette a varatlan események bekovetkezése sordn kialakult stressz-hatds mértékét (sziv-

frekvencia).

A szituéciot - mindaddig, amig a szétaramlé kddanyag erre lehetdséget adott -, vided-

kamera rogzitette.

Az tigyféltérbe vald behatolast kdvetden az események alakulasatol fiiggetlentil a riasz-

to jelzéssel egy iddben miikddésbe 1épett a kodgenerator (fiistagyn).

Minden egyes szituacid végeztével a vizsgalatvezetd és a részvevok strukturalt, rogzitett
négyszemkozti interji keretein belil kiértékelték a torténteket, majd ezt kovetden kér-

doéivet toltottek ki (1asd: ennek a fejezetnek a végén!). [11]

5.2.3. A vizsgalatok feltételei

Személyi feltételek
A vizsgalatok személyi feltételeit ismerteti az 1. tablazat.
Csoport / Létszama | Korosztalyi Foglakozés Megjegyzés
szerep [f6] Osszetétel
[év]
Elkovetok 18 30-45 Jelenleg is aktiv, illet- | ,,Profik”
ve nyugalloméanyu
rend6rok
18 19-25 Hallgat6 Renddr Szakko-
zépiskola
Vétlen sze- 36 19-55 ,Ugyfél” Férfiak, nok ve-
mélyek . gyesen
Banki alkal- 20 19-25 Hallgato Rendor Szakko-
mazottak zépiskola

Folytatds a kivetkezo oldalon!
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Csoport / Létszama | Korosztalyi Foglakozés Megjegyzés
szerep [f6] Osszetétel
[év]
Vagyondr 1 35 Vagyonor Minden esetben
ugyanaz, kiilsos
Vétlen sze- 20-30 19-25 Hallgat6 Renddr Szakko-
mélyek II. zépiskola, sta-
tisztak (nem
vizsgaltam Oket)

1. tablazat: A kodgeneratorral kapcsolatos vizsgalatok személyi osszetétele. Egy
szituacidban részt vevok szama: 1 f6 banki alkalmazott (pénztaros), 1 f6 vagyonor, 1-2
f6 vétlen személy, 1-2 f6 elkovetd (mindegyikiik vizsgalt személy); szituacionként 0sz-
szesen: 4-6 f0.

Technikai feltételek

A vizsgalatok technikai feltételei a kovetkezok voltak:

- A rablasok helyszinéiil kialakitott helyiségek. A kiképz6 bazison két rablésra ki-

jeldlt helyszin, egy ,,Postahivatal” és egy ,,Uzemanyagkut” keriilt berendezésre.
Mindkett6t 3 - 3 rogzitett allasu biztonsagi kameraval és a hozza tartozo mikro-
fonnal telepitettem. A kddgenerator (flistdgytl) a Postahivatalban a kiszolgalo
pult, pénztarral szemben a falra, az Uzemanyagkut vonatkozasaban a kiszolgalo
pult, pénztdr mogé, de szintén a falra keriilt elhelyezésre.

- Tovéabbi technikai tAmogatottsag, felsorolasszeriien:

zart lanct kamera és video rendszer (CCTV) a térben zajlo események rogzi-

tésére;

- interjuk, tesztek zavartalan kitoltésre kialakitott helyiségek, sziikséges szamu
irdasztal, székekkel;

- eldre telepitett kodgenerator (helyiségenként kiilonb6z6 kapacitast) a hozza
tartozo6 egyeb berendezésekkel;

- 3 db Polar RS 400-as pulzusmérd;

- 1 db Notbook + Polar szoftver;

- 1 db projektor;

- 2 db marokléfegyver (Simunation Glock 17 + 16szer).

5.2.4. A szerepjatékban részt vevok szamara kiadott utasitasok

Az egyes mozzanatok naponta 9.00, 10.30, 12.00, és 13.30 d6rakor (4 alkalommal) keriil-

tek lebonyolitasra. fgy valt biztositottd, hogy a kiilonbozé idépontban érkezd szereplék
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ne tajékozodhassanak a vizsgalatok részletei, sajatossagai fel6l. A helyiségek szell6ze-

tése is kozel 30 percet vett igénybe.

A szerepjatékban részt vevo csoportok tagjainak a kdvetkezo utasitasokat adtam ki:

Elkovetdk. A behatolast megel6zden az elkdvetdk vagy helyrajzvazlatrol,
vagy személyes bejarassal felderithették a behatolasra kijelolt helyiségeket.
A rablast megel6zden tetszéleges 1d6 allt rendelkezésiikre, hogy egymas ko-
z0Ott elosszak ¢€s megbeszéljék a feladatokat. Mind a ,,profi” mind pedig az
»amator” elkovetok szdmara kiadott instrukciok megegyezok voltak. A vizs-
galatvezetd, mint ,,megbiz6”, a kovetkezo instrukcidkkal latta el az ,,elkove-
toket”: ,Jelenleg nagy mennyiségii keszpénz van a kasszaban. A feladat az,
hogy azt megszerezzék. Kapnak marokfegyvert, amit hasznalhatnak. Hatol-
janak be és mindenkit parancsoljatok a foldre. Varatlan esemény esetén te-
gyvenek szabadon, sajat beldtasuk szerint.”

Pénztiros. A pénztaros, mint felkészitett alkalmazott tisztdban volt a
kodgenerator (fiistagyn) alkalmazasanak sajatossagaival. ,,On jelenleg ennek
a postahivatalnak (lizemanyagkutnak) az alkalmazottia. Most a napi tigyme-
netnek megfeleloen zajlik az élet. Vasarlok érkeznek és tavoznak, nézelodnek,
vasarolnak, On pedig kérésiiknek megfeleléen kiszolgalja Gket. Kérem, visel-
kedjen természetesen ugy, ahogy ezt a mindennapi életben is tenné. A helyi-
ségben tartézkodo biztonsagi személyzet végzi a sajat munkdjat, ezért Onnek
az a dolga, hogy kizarolag a vendégekre, tigyfelekre figyeljen.”

Fegyveres vagyondr. A fegyveres vagyondr, mint felkészitett alkalmazott

tisztaban volt a kodgenerator (flistagyt) alkalmazasénak sajatossagaival. ,,On
jelenleg az adott Postahivatalban (Uzemanyagkiiton) lat el fegyveres szolgd-
latot. Feladata, hogy szavatolja a hivatal biztonsagos miikédését az alkalma-
zottak és az tigyfelek testi épséget. Varatlan helyzetben, szituacioban tegyen
ugy, ahogy ezt a szabdlyzat elGirja, ahogy Ont felkészitették: rablas észlelése
esetén késlekedés nélkiil nyomja meg a kezében lévo taviranyito gombjat,
ami miikodésbe hozza a riasztoberendezést és ezzel egy idoben a kodgenerd-
tort, majd cselekedjen az adott helyzetnek megfeleloen.”

Vétlen személyek. ,,Onék jelenleg egy Postahivatalban (Uzemanyagkiiton)

éppen személyes iigyeiket intézik. Onokhoz hasonléan tovabbi iigyfelek is
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lesznek a helyiségben, kérem, hogy viselkedjenek természetesen. Ha valami

esemény torténik, kérem, tegyenek sajat belatasuk szerint.”

5.2.5. A fegyveres tamadas végrehajtasa

A szituaciora valod felkésziilés a helyszinek elfoglalasaval, a feladatok pontositasaval
kezdo6dott. A tdmadok kiilon helyiségben kaptdk meg az instrukciokat, valamint a rab-
lashoz sziikséges felszereléseket és fegyverzetet. A szituaciora valo felkésziilést kdveto-
en elinditasra keriiltek a pulzusmérdk. Amikor a szituacidoban részt vevok jelezték, hogy

felkésziiltek, a tAmadok jelzést kaptak arra, hogy megkezdhetik tevékenységiiket.

A szituacid inditasa a ,,4 helyiség mostantol Postahivatalként (Uzemanyag shop-ként)
miutkodik.” mondattal tortént. Ezt kdvetden a tdmadok sajat belatasuk szerint kezdték
meg a behatolést és a rablast. Ekozben a telepitett vided kamerdk - amig az lehetséges
volt - rogzitették a szituacid eseményeit. A szitudcionak akkor volt vége, amikor az el-

kovetok elhagytak a terepet, vagy ledllitottam azt.

A mozzanatok teljes idOtartama 1-3 perc volt. A kodbdl a térben tartozkodokat a felké-
szitett vagyondr €s jomagam kisértiik ki. Ezt kdvetéen megtortént a helységek atszelldz-

tetése és a kovetkezo szituaciora vald felkészitése.

5.2.6. A kutatasi anyag feldolgozasanak folyamata

A kutatasi anyag feldolgozasanak alapjat a kérddivek, interjuk, pulzusmérdk €s a video-

felvételek adatainak rendszerezése, elemzése és értékelése adta.

A kérdoivek értékelése
A vizsgalatban kétféle kérdéiv eredményeit 6sszegeztem, ezek az Un.:
1. ,,Elkovetoi kérdoiv” és

2. ,Kérdoiv vétlen személyek részére” (lasd: mindkettot a fejezet végén!).

Az értékelhetd ,,Elkovetdi kérddiv’-ek szama 31 db volt. Ebbdl 17 {6 ,,profi”, mig 14 {6
»amator” elkovetd volt. Az eredményeket a kovetkezdkben lehet 6sszefoglalni:
- Az elkovetdk koziil két 6 valaszolt ugy, hogy tevékenységiiket nem gondol-
tak at a behatolas megel6zden, mintegy ad-hock cselekedtek.
- A kodanyag kidramlasa mindenkit vératlanul ért.
- A valaszadok ugy itélték meg, hogy a kdd kdzepes vagy anndl kissé nagyobb
mértékben befolyasolja tevékenységiiket (egytdl tizig terjedd skalan 6-os at-
lag).
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A kidraml6 kod leginkabb a latast és a térérzékelést csokkentette jelentds
mértékben (szubjektiv megitélésiik alapjan az egytdl tizig terjedd skalan a la-
tascsOkkenés 8,4-es atlagn, ami azt jelenti, hogy jelentés mértékben befolya-
solta a kod a latast, mig a térérzékelés elvesztése 6,6-os atlag, kdozepes mér-
téklinél er0sebb befolyasoltsagot jelent).

Az ,Elkovetok™ 73 % lenne olyan pénzintézetnek az ligyfele, ahol alkalmaz-

zék a kodgeneratort (flistdgyut), mint biztonsagtechnikai eszkozt.

Az értékelhetd ,,Kérdoiv vétlen személyek részére” szama 38 db volt. A kapott ered-

mény részleteiben:

A megkérdezettek 79 %-a felkésziilt arra, hogy tamadas fogja érni (tehat a
résztvevok 21 %-at viszont teljesen varatlanul érte a fizikai timadas).

A kodanyag kidramlasa 94 %-ban volt varatlan esemény.

Az egytol tizig terjedd skalan 7,8-es atlaggal ugy itélték meg, hogy a kod je-
lentés mértékben befolyasolja tevékenységiiket.

A kidramlo kddanyag leginkabb a latast és a térérzékelést érintette. Szubjek-
tiv megitélésiik alapjan az egytdl tizig terjedd skalan a latascsokkenés 8-as
(tehat jelentds mértékben befolyasolta a kod a latast), mig a térérzékelés el-
vesztése 6,65-0s atlagu (kozepesnél erdsebb mértekii befolyasoltsag).

A ,,Vétlen személyek” 66 % lenne olyan pénzintézetnek az iigyfele, ahol al-

kalmazzak a kddgenerator (fiistdgyl), mint biztonsagtechnikai eszkozt.

Osszegzésképpen megallapithatd, hogy az eszkdz alkalmazasanak tekintetében ez elkd-

vetdk és a vétlen személyek szubjektiv megitélése csaknem azonos. A megkérdezettek

kétharmada ugy itéli meg, hogy az eszkdznek helye van a pénzintézetekben, mint biz-

tonsagtechnikai berendezésnek.

Az interjuk értékelése

A hatasvizsgalat sordn 6sszesen 70 fovel készitettem értékelhetd, strukturalt, négyszem-

kozti interjut. Az elkészitett interjukat tartalom alapjan elemeztem a kovetkezd szem-

pontok figyelembevételével: a ,,kodgenerator (flistagy)” altal a(z)

elkdvetdkben leggyakrabban kivaltott reakciok és érzések, valamint

vétlen személyekben leggyakrabban kivaltott reakciok és érzések.
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Az elkovetokben leggyakrabban kivaltott reakciok
Elemezve a kddgenerator elkovetdkre kifejtett hatasat megallapithatd, hogy a kivaltott
reakcidk nyolc jol elkiilonithetd csoportba sorolhatdk, nevezetesen:
1. Fokozott szenzitivitas, ki¢lezddés, az egymasra figyelés €s a szituacid feletti
kontroll.
Kognitiv funkcidk hanyatlasa, cselekvoképesség romlasa, blokk.
Feladas, a helyzetbdl valo kilépés, illetve annak gondolata.
,,Tamadas-varas”, felkésziilés ellentdmadasra.
Fokozott biztonsagra torekvés, a helyszin elhagyasa.
A cselekvés felgyorsulésa.

Indulat és enyhe foku agresszio.

® N kv

Elbagatellizalas, mint ,,énvédd” mechanizmus.

Egyértelmiien megallapithatd, hogy az elkovetdk altal adott reakciok tobb mint 63 %-a
a biztonsagi sziikséglet kielégitésére iranyul, mig mindosszesen az adott reakciok nem

egészen 6 %-at jellemzi az indulatossag.

Az elkovetokben leggyakrabban kivaltott érzések
A kodgenerator (flistagyt) elkdvetdkre kifejtett hatasat tovabb vizsgalva megallapithato,
hogy a miikodés altal kivaltott érzések is nyolc jol megfogalmazhatd csoportot képez-
nek, ezek:
1. Meglepddottség, varatlansag, megddbbenés.
Bizonytalansag, zavartsag, kiszamithatatlansag.
Fokozott fesziiltség, izgalom, aggodalom.
[jedtség.
A félelem kiilonb6zd formai (ellentdmadastol, kodtol).
Rovid idejli panik, vagy panikszerti érzés.

Bezartsag.

® N kWD

Bosszu.

Erdekesség, hogy tamadé jellegii, a vétlen személyeket veszélyeztetd érzések (bosszil)

szazalékban kifejezett nagysaga az 6sszes megélt érzéseknek mindossze 2 %-a.

A vétlen személyekben leggyakrabban kivaltott reakciok
A vétlen személyek korében leginkabb megjelend reakciok négy elkiilonithetd kategori-

aba sorolhatok, ezek:
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1. Fizikai cselekvésképtelenség (42 %).

2. Fokozott figyelem és a menekiilési lehetdségek feltérképezése (30 %).
3. Onvédelem (14,5 %).

4. Ovatossag (14,5 %).

Hasonlésag az elkdveték mutatott reakcidihoz az, hogy a reakciok kozel 60 %-a a biz-

tonsagsziikséglet kielégitésébdl fakad.

A vétlen személyekben leggyakrabban kivaltott érzések

A technikai berendezés altal kivaltott érzések a fentieknél sokkal szerteagazobbak. Ti-

zenegy jol elkiilonithetd kategdriaba sorolhatdk, iigymint:
1. Félelem (16véstol, bent rekedéstol).

Nyugodtsag.

Meglepddottség.

Zavartsag.

Ljedtség.

Bizonytalansag.

Kivancsisag.

Izgalom.

Pénik.

0 ® Ny kv

10. Rossz (kellemetlen) érzés.

11. Kiszolgaltatottsag.

Az értékelés szempontjabol dontd jelentdségli, hogy a technikai berendezés miikodése
soran érintett vétlen személyek korében kialakulo érzések kozel 28 %-a a félelem és a
panik volt egylittesen. Ezzel szemben a mas jellegli érzések - meglepddottség, zavart-

sdg, ijedség, bizonytalansag, kivancsisag, stb. - 72 %-t tettek ki.

Kovetkeztetésképpen megallapithatd, hogy a kivaltott érzések egyharmada a félelem,
mig kétharmada mas jellegli érzések (koztik 16 % a megnyugvas) a masodik leggyak-

rabban megnyilvanulo érzelmi reakcio.

A pulzusmérok adatainak értékelése

A kutatas soran Polar RS 400-as pulzusmérd késziilékeket alkalmaztam. A pulzusszdm
emelkedése jol tiikkrozi a kivaltott és atélt stressz mertékét. A vizsgalatok sordn 51 sze-
mély (24 16 elkovetd és 27 6 vétlen személy) pulzusszamat rogzitettem kiillonb6zo szi-

tuaciokban.
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Az adatok értékelésekor a kdvetkez6 megallapitasokra jutottam:

A vizsgalt allomanykategoridk kiinduld pulzusszama a pulzusmérék felhe-
lyezésekor csaknem megegyezd volt. A vizsgalt személyek ekkor mar tiszta-
ban voltak feladatukkal. A feladat végrehajtasa soran kialakult izgalom ¢és
vélhetden a kodgenerator (fiistagy) alkalmazasadnak varatlansaga inkabb az
elkdvetdknél okozott nagyobb stressz-hatést.

Az elkovetok vonatkozasaban a megemelkedett atlagos pulzusszam 160 volt.
Ez jelentés emelkedés, viszont az ¢ esetiikben ez még nem jelent extrém
stresszt.

A videofelvételekkel vald Osszevetés alapjan a viselkedéskontroll folyamato-
san megtartott volt.

A vétlen személyek, ligyfelek vonatkozdsédban az atlagértékek cstcsértékei
130 koriil mozogtak. A kozel 100-as atlag pulzusszamhoz képes az emelke-

dés nem tekinthetd szamottevonek.

Osszességében megallapithato, hogy a vizsgélt populacié vonatkozasaban sem az elko-

vetdi oldalon, sem pedig az ligyfelek részérdl nem alakult ki extrém stressz. Az egyéni,

négyszemkozti interjuk tapasztalatai is megerdsitik, hogy mindkét csoport részérdl a

viselkedéskontroll megtartott volt.

A kodgenerator altal kivaltott pszichés stressz a vizsgéalatban résztvevd vétlen szemé-

lyek korében nem volt olyan mértékii, hogy az koros pszicho-fiziologiai kovetkezmé-

nyekhez vezethetett volna.

A videofelvételek értékelése

A videofelvételek dsszefoglald paraméterei a kovetkezOk voltak:

kutatasi napok szdma: 5,

mozzanatok szama naponta: 4,

mozzanatok szama a kutatas soran: 20,
kameraallasok szama naponta, mozzanatonként: 14,

rogzitett felvételek szama osszesen: 70.

A videofelvételek tapasztalatainak dsszegzése:

Ugy a profi, mint az amatér elkdveték csakis és kizarolag figyelmeztetés,
pszichikai réhatas céljabol hasznaltdk fegyveriiket, emberre célzott 16vést az

élet kioltasanak céljabol nem adtak le.
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Fizikai er6szak alkalmazasat harom esetben regisztraltam. Két esetben a vét-
len személyek részérdl ellenszegiilés volt tapasztalhatd, mig egy esetben az
elkovetd részérdl latszolag indokolatlan volt az erészak alkalmazasa (vélhe-
téen a magas stressz ¢lmény hatasara az elkdvetd mintegy ,.kimozogta ma-
gabol” a fesziiltséget).

A mozzanatok sordn az élet kioltasaval vald fenyeget6zés két esetben volt
tapasztalhato.

Tuszejtésre nem keriilt sor, az elkovetok minden esetben elhagytak a cse-
lekmény helyszinét, nem rekedtek az tigyféltérben.

A pénzintézet elleni tizszeri tdmadas sordn az elkdvetdk 3 esetben jutottak el
a trezorig.

Az elkdvetdk 20 mozzanatbol 6 esetben teljesen elalltak eredeti szandékuk-
tol és elmenekiiltek a helyszinrol.

A mozzanatok soran a vétlen személyek minden esetben eleget tettek az el-
kovetdk utasitasainak.

Aktiv ellenszegiilés, ellentdimadéas egy esetben sem volt tapasztalhatd. Két
esetben fordult el passziv ellenallas a pénztarosok részérdl (egy esetben
nem ,,pakolta” a pénzt, mig egy masik esetben nem talalta a trezor kulcsat).
Panik egyetlen vétlen személy vonatkozasdban sem alakult ki. 1 f6 esetében
tapasztaltam nagyfokt ijedtséget, de a viselkedéskontroll az & esetében is
megtartott volt.

A vétlen személyek pontosan az elkdvetOk utasitasai alapjan cselekedtek, el-

fogadva helyzeti elényiiket és dominans viselkedéstiket.

5.2.7. A hatasvizsgalat eredményeinek osszefoglalasa

A lefolytatott vizsgéalatsorozat eredményeit alapul véve megéllapithato, hogy:

1.

A 16vid 1d0 alatt varatlanul kiaramlé nagymennyiségii kodanyag az elkdve-
tok korében meglepddottséget, zavart okoz, ami pillanatnyi megtorpanast, a
cselekvOképesség csokkenését eredményezi.

A kodanyag néhany masodperc alatt jelentds mértékben csokkenti a latas-,
és a térben vald orientacid képességét, ami tovabb fokozza a kialakult

stressz mértékeét.
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3. Mindezeknek koszonhetden az elkdvetdk figyelme elsdsorban egymaésra,
valamint a helyiség miel6bbi biztonsagos elhagyasara, a menekiilési titvonal
biztositasara iranyul.

4. A kodgenerator (flistagyt) miikddése altal a vétlen személyek korében ki-
valtott pszichés stressz nagysaga altaldban nem éri el az extrém stressz-hatas
mértékét. Az értékelés szempontjabol dontd jelentdségii, hogy a vétlen sze-
mélyek korében kialakuld érzések egyharmada a félelem, mig kétharmada
mas jellegli érzések - meglepddottség, zavartsag, ijedség, bizonytalansag,
kivancsisag -, koztiik a kod kivaltotta megnyugvas, a masodik leggyakrab-
ban megnyilvanul6 érzelmi reakcid. [12]

5. Az akcid kozben folyamatosan kidramlo és erdsodd kod anticipalt félelme-
ket® general. Az igy kialakult komplex stressz élmény a testi épség veszé-
lyeztetettsége miatt inkabb a biztonsdg megdrzésére, a menekiilésre, mint-

sem a megkiizdésre készteti az elkdvetdket. [13]

5.3. Az 5. fejezet 0sszefoglalasa

A kutatds eredményeit alapul véve elmondhato, hogy a kddgenerator (fiistagya) koriil-
tekintd €s szakszerl alkalmazasa lehetdséget nyuajthat pénzintézetek, pénztarak, kasszak
¢s mas nagy eértekkel bir6 iizletek elleni timadasok elharitasara, megszakitasara a térben

tartdzkodo vétlen személyek biztonsadganak fenntartasa mellett.

Ugyanakkor teljes mértékben nem zéarhato ki annak lehetdsége, hogy az eszkoz alkal-
mazasa - ugy az elkdvetdkben, mint a vétlen személyek korében - nem vart reakciokat,
pszichoszomatikus tlineteket valtson ki. Ennek vizsgalata tehat tovabbi kisérletek,
témaspecifikus szituativ elemeket tartalmazo szituaciok hatdsmechanizmusainak elem-

z¢si feladata. [14]

Ezen kisérleti szituaciok lebonyolitasa soran elengedhetetlen szakértéi tamogatas
igénybevétele. A biztonsagtechnikai szakértok mellett azonban - az elsddleges kisérleti
korlilmények generalta pszichés tiinetek tapasztalatai alapjan - sziikséges pszichologus,

pszichiater, klinikai szakpszicholdgus bevonasa is a folyamatba.

5 Vannak velesziiletett félelmek. Ezek a sziiletést kovetden azonnal jelentkezhetnek, 1étrejottikhdz nincs
sziikség elézetes tapasztalasra, azaz kognitiv elaboraciora és az eseménnyel egy idoben azonnal fellépnek.
Ilyenek a hangos zajokra, fajdalomra, hirtelen zuhanasra, varatlan mozgasra jelentkezo félelmek. Koztu-
dott, hogy gyermekkorban a félelmek fejlédésen mennek at. Bizonyos félelmek megjelennek, majd el-
mulnak és a helyiikbe jabbak 1épnek. Ezek a korspecifikus, azaz az adott életkorra jellemz6 félelmek.
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Az altalam lebonyolitott kisérletsorral bizonyitottam, hogy az aktiv bankbiztonsagi esz-
kozrendszer alapvetd és hatékony eleme lehet a kodgenerator. Ugyanakkor a technikai
paramétereknek vald megfelelés nem elegendd az eszkdz altalanos alkalmazasanak be-
vezetéséhez. Az eszkozzel vald érintkezés humankockazata, mind elkdvetdi, mind vét-
len oldalrdl tovabbi, mélyebb pszichoszomatikus szintet érintd vizsgalatokat kovetel

meg.
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Tisztelt Valaszad6®!

A kovetkezOkben arra szeretnénk felkérni, hogy az alabbi egyszert kérdoiv kitdltésével
legyen segitségiinkre a latott eljaras hatékonysaganak felmérésében. A latottak és tapasz-
taltak alapjan kérjiik, név nélkiil, 6szintén és befolydsmentesen valaszolja meg a kdvetke-
70 kérdéseket! Valaszait koszonjlik!

1. A kovetkezd 0-tol 10-ig terjedd skalan kérem, jelolje meg, hogy milyen mérték-
ben valtoztatta meg a hatas az On (egyaltalan nem = 1, kézepesen = 4...6, nagy-
mértékben = 10):

Latas: 0 1 2 3 4 5 6 7 8 9 10

Tajékozodasi

képesség: 0 1 2 3 4 5 6 7 8 9 10

2. A kiovetkezé 0-tol 10-ig terjedd skalan kérem, jelolje meg, hogy milyen mértéki
volt Onben a (nem tapasztaltam = 0, erésen éreztem = 10):

Meglepo-
dottség: 0 1 2 3 4 5 6 7 8 9 10
Ijedtség: 0 1 2 3 4 5 6 7 8 9 10

Félelem: 0 1 2 3 4 5 6 7 8 9 10

Panik: O 1 2 3 4 5 6 7 8 9 10

3. Alkalmasnak tartja On az alkalmazott biztonsagtechnikai berendezést arra,
hogy bankokban és pénzintézetekben alkalmazzak?

Egyértelmiien igen: X
Modositasokkal igen: X
Nem igazan: X
Egyértelmiien nem: X

4. Vannak-e aggalyai, kifogasai a berendezés alkalmazasat illetéen, ha igen kérem,
fogalmazza meg oket!

5. Kérem, fogalmazza meg pozitiv észrevételeit, javaslatait a berendezés alkalmaza-
sat illetéen!

6, Vétlen személyek” kérddive
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Tisztelt Valaszadd’!

Az alabbiakban feltesziink Onnek néhany kérdést. Lesz, amelyekre igennel vagy nemmel
(aldhuzassal vagy bekarikazassal) lehet valaszolni, de lesznek olyan kérdések is melyek
un. ,Kifejtosek™. Kérjiik 6szintén és befolyasmentesen valaszoljon. Valaszait koszonjik!

1. Még a szituicio megkezdését megel6zéen atgondolta, hogy mit és hogyan fog
cselekedni?
Igen Nem

2. Varatlanul érte a kod kiaramlasa?
Igen Nem

3. Egytdl tizig terjedé skalan kérem, jelolje, hogy a kod kiaramlasa milyen mérték-
ben befolyasolta az On tevékenységét (egyaltalan nem = 1, kdzepesen = 4...6,
nagymértékben = 10)?

1 2 3 4 5 6 7 8 9 10

4. A kod megjelenésekor mire figyelt leginkabb?

5. Kérem, irja le azokat az érzéseket, amelyek leginkabb jellemezték az On allapo-
tat a kodgenerator (fiistagyd) alkalmazasakor és azt kovetéen!

6. Milyen mértékben korlatozta kiilonboz6 érzékszerveit a kiaramlé kodanyag
(egyaltalan nem = 1, kdzepesen = 4...6, nagymértékben = 10)?

Latas: 1 2 3 4 5 6 7 8 9 10
Hallas: 1 2 3 4 5 6 7 8 9 10

Térérzé-
kelés: 1 2 3 4 5 6 7 8 9 10

7. Lenne On egy olyan pénzintézetnek az iigyfele, ahol kodgeneratort (fiistagyiit),
mint biztonsagtechnikai rendszert iizemeltetnek.
Igen Nem

8. Kérjiik, mondja el véleményét a kodgenerator (fiistagyu) alkalmazasat illetéen!

7 Elkdvetdk” kérdbive
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A KUTATOMUNKA OSSZEGZESE

Kutatdsomban torténeti meghatarozasat adtam a magyarorszagi pénzintézeti, és konkré-
tan a pénzintézeti biztonsag fogalmanak. Attekintettem a mai magyar pénzintézeti biz-
tonsag rendszerelemeit, jellemz6 mitkddési metddusait és ravilagitottam ezek gyengesé-

geire.

Kifejtettem a technikai eszkdz-innovacios folyamat sziikségességét. Ennek soran ramu-
tattam a bankszektor biztonsdgfogalmanak atalakuldsara, melyben a pénzintézetek aktiv

védelmének paradigmavaltasat elsddleges fontossaggal emeltem ki.

Elemeztem a magyarorszagi pénzintézetek miikodési biztonsadganak szignifikans jel-
lemzdit, melyben felvazoltam a folyamatos atalakulas elemeit a védekezés modszerei €s
eszkozei tekintetében. Kiemeltem a magyarorszagi sajatossdgok koziil a specidlisan,
blincselekmény-specifikus prevenciés megoldasok alkalmazéasanak gyakorlatat, amely
az 0j, er6szakos jellegli deliktumok megjelenésével biztonsagtechnikailag egyértelmiien

kiegészitésre szorul.

Rémutattam, hogy a bankbiztonsagi szabalyzok egységesitésére kell torekedni, amely-
ben az egységes szabalyozasi elvek, torvények, jogszabalyi alapvetések jelentik az elsé

1épcsot.

Elemeztem a pénzintézetek karara elkovetett jellemzd blincselekményeket és elkovetési
modokat. Mindezek alapjan meghataroztam a f6 biztonsagpolitikai célteriileteket, me-
lyek: a pénzintézetek technikai védelme, benne az eszkdz-innovacios elemek €s emellett

az €éloerds Orzés eloirasai, feladatai.

Megallapitottam, hogy sziikséges a védelmi koncepci6 terén is paradigmavaltast végre-
hajtani, mivel a tarsadalmi folyamatok generélta biincselekményi, blin6z6i atstruktura-
16das az elkovetési modokat, és az elkovetés eszkozét és a tamadott értékeket is atalaki-
totta. A banki szektor biztonsagpolitikajaban elsddlegessé kell valnia az aktiv biztonsagi
eszkozok alkalmazéasanak. A jelenleg rendelkezésre allo, ismert fizikai beavatkoz6 esz-
kozok mellett a biztonsagtechnika eszkozrendszerében meg kell jelenni a biincselek-

mény folyamataba torténd beavatkozast eldsegitd, elvégzo eszkdzoknek.
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Uj tudomanyos eredmények (tézisek)

1.

tézis: A pénzintézetekben optimalisan alkalmazhaté biometrikus azonosita-
si mdodszerek kivalasztasara megadhato feladatorientalt szempontrendszer.
Az elso tézishez: ezt kidolgozva megallapitottam, hogy a biometrikus azonosita-
si modszerek kozil, a pénzintézeti koriilményeket figyelembe véve leginkabb az
¢érhaldzat (tenyér és/vagy ujj) alapti modszer alkalmazhato. Ez az egyediili mod-
szer ugyanis, amely szigoruan belsé biometrikus azonositot hasznal, az eltulaj-
donithatosagot, masolast szinte lehetetlenné teszi, a minta gyermekkortol stabil,
idOintervallum tekintetében valtozasmentes, a biometrikus adat beolvasasa utan
a valasz masodpercekben mérhetd. A felhasznaloi oldal tekintetében ez az érin-
tés nélkiili technologia teljes mértékben elfogadott. Idegen, hamis minta bevitele
teljesen kizart.

tézis: A jelenleg forgalomban 1évo infravoros kamerak (hékamerak) koziil
egy sem alkalmas a dinamikus testhévaltozas detektalasara valésagos ko-
riilmények kozott, azaz ruhazatot viselé6 ember esetében.

A masodik tézishez: ennek igazolasara egyedi, specifikalt méréseket végeztem a
pénzintézeti biztonsagi szempontokat figyelembe vevo infravords sugarzasi mé-
rések terén. Ennek sordn vizsgaltam az emberi testet, mint infravoros-
sugarforras (hokibocsatd anyag) detektdlasanak lehetdségét, és a rogzitett kép
értékelésének biztonsagi szempontl felhaszndlhatosagat. Megallapitottam, hogy
a legérzékenyebb infravords kamerak sem alkalmasak (egyeldre) - még laborato-
riumi koriilmények kozott sem - a feltételezéseimben megfogalmazott kimutata-
sokra. Ennek oka elsdsorban a ruhazat arnyékold hatdsdban keresendd. Ahhoz,
hogy az elkdvetésre alkalmas eszkoz (fegyver) rejtett jelenléte kimutathato le-
gyen (pl. a feltételezett elkdovetd ruhédzata alatt), az tigyféltérbe torténd belépése-
kor még szamos vizsgalat, kisérlet lefolyatatasa sziikséges.

tézis: A kodgenerator (fiistagyu) pénzintézeti aktiv beavatkozo eszkozkeént
alkalmazhato.

A harmadik tézishez: sajat kutatast, kisérletsorozatot folytattam le az innovativ,
aktiv biztonsagtechnikai eszkoz, a kodgenerator (flistagya) pénzintézeti kdrnye-
zetben torténd alkalmazasi metodikajara. Ugyanakkor kontrollinterjukkal, és az
alkalmazasi szimulacid kiértékelésével feltartam, hogy tovabbi vizsgalatok

szlikségesek a humankockézat kezelésére, kiilonds tekintettel Magyarorszag ak-
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tualis korfajara. Mivel a helyszinen tartozkodd vétlen személyek vonatkozéasa-
ban szimulaciés gyakorlatokat kell elvégezni az esetlegesen Oket ért poszttrau-
mas stressz-szindroma, illetdleg egyéb negativ pszichés hatasok elkeriilése érde-
kében.

Az éltalam lebonyolitott kisérletsorral bizonyitottam, hogy az aktiv pénzintézeti
biztonsagi eszkozrendszer alapvetd és hatékony eleme lehet a kddgenerator.
Ugyanakkor a technikai paramétereknek valdé megfelelés nem elegendd az esz-
koz éltalanos alkalmazadsanak bevezetéséhez. Az eszkodzzel vald érintkezés hu-
mankockazata, mind elkdvetdi, mind vétlen oldalrdl tovabbi, mélyebb pszicho-

szomatikus szintet érintd vizsgalatokat kovetel meg.

A tudomanyos eredmények gyakorlati hasznosithatésaga

Doktori értekezésem elkészitése soran megfogalmaztam olyan célokat, amelyek egyér-

telmiien a gyakorlati hasznosithatésagot szolgaljak. Elsddleges fontossagunak tartom a

technikai eszkdzfejlesztést, amellyel a biztonsagi szint emelhetd.

1.

A pénzintézetek kialakuldsanak torténeti attekintése, a pénzintézeteket érintd
nemzetko6zi kitekintés, a levont kovetkeztetések és elemzések alkalmassa teszik
a disszertacid oktatasban torténd felhasznalasat, és a gyakorlatban tevékenyke-
dok szakmai ismereteinek bovitését is. Ugyanakkor a teriilet ,,civil” érintettjei-
nek nagy szama, illetleg a pénzintézettel dsszefiiggésben elkovetett biincselek-
mények civileket érintd jellege folytan tarsadalmi tdjékoztatas alapjaul is szol-
galhat. Ebben tudatositani sziikséges a lakossaggal a biztonsaghoz fliz6d6 aktiv
szemlélet fontossagat, a biincselekményi elkovetéseket figyelembe vevo védelmi
politika tudatos alakitasanak sziikségességét és az ehhez elengedhetetlen eszkoz-

innovacios fejlesztések megvaldsitasat.

A pénzintézeti kornyezet biztonsaganak megteremtésében kiemeltem az aktiv
eszkozalkalmazas fontossagat. Ezen elv alapjaul szolgalhat egy hatékonyabb
pénzintézeti biztonsagi koncepciod kialakitdsanak. Az eddigi passziv megkozeli-
tést a preventiv jellegli, de aktiv szemléletnek kell felvaltania, amely mind az
¢léerd protokolljainak, mind az alkalmazott biztonsagtechnikai eszkozrendszer
valtozasahoz is hozzajarul. Ugyanakkor az értekezés a pénzintézeti jogszabalyi
kornyezet és az egyes teriiletek normakontrolljai tekintetében is valtozast gene-

ralhat.
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3. Megallapitasaim alapjan a kddgenerator (flistagyt) nagy hatékonysagu, pénzin-

tézeti, aktiv beavatkoz6 eszkozként alkalmazhatd. Ugyanakkor a hékameras

vizsgalatsorozat eddigi tapasztalatai szintén bevonhatok a pénzintézeti biztonsa-

gi szemléletrendszerbe.

4. Az éltalam személyazonositasra kidolgozott, feladatorientalt szempontrendszer,

a biometrikus adatok pénzintézeti alkalmazéséra atstrukturalhatja a pénzintézeti

szektor személyazonositasi metodikajat. A fejlodés, eszkoz-innovacid tovabb-

gondolasaval pedig nem kizardlag a pénzintézeti jelenléttel 6sszefiiggésben val-

hat alkalmazhatéva az érhalozat azonositds, hanem az internet alapu szolgaltata-

sok esetében is.

Javaslat a kutatas tovabbfolytatasara

A lefolytatott kutatasaim ¢€s levont kovetkeztetéseim alapjan az alabbi teriiletek kutata-

sat tartom indokoltnak, idoszertinek:

1.

Tovabb kell folytatni a pénzintézeti aktiv biztonsagi eszkozok terén a
hékameraval végzett vizsgélatokat. Ezek elsddleges lebonyolitdsa laborato-
riumi koriilmények kozott sziikséges, amelyekbdl nyert mérési adatok pozi-
tiv értékelését kovetden gyakorlati kdozegben torténd tesztelése is elengedhe-

tetlen.

Folytatni sziikséges a pénzintézeti aktiv biztonsagtechnikai eszkozrendszer
bovitését, ezzel egy idOben sziikséges a jogszabalyi hattér, a specidlis tertileti

protokollok kidolgozasa.

Elemezni kell a pénzintézetek biztonsagi elemeiben bekovetkezett valtoza-
sok hatasat a felfedett blincselekmények elkdvetési modszereire, az elkdve-
tési magatartasokra, illetéleg azt, hogy az 1j, aktiv biztonsagi elemek milyen
blincselekményi kategoria, tipus elkdvetésére gyakorolnak befolyast. Milyen
biztonsagi szintnél lehet azt mondani, hogy a raforditott anyagi forras mar

nincs Osszhangban a varhato biztonsagnoveld hatassal.

Vizsgélni sziikséges a biometrikus azonosito jegyek pénzintézeti kornyezet-
ben torténd alkalmazasanak eszkoz-specifikus szempontrendszerét és annak

eredményeivel Osszefiiggésben az ellendrzéshez sziikséges technikai €s in-



formatikai feltételek, valamint eszk6zok és hdlozatok meghatarozasat, fej-

lesztését, alakitasat.
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